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Abstract

Vertrauen ist nicht nur ein gesellschaftliches Phénomen, sondern wird im Bereich der
Multiagenten-Systeme (MAS) auch als Mittel zur Losung sozio-technischer Sicherheits-
probleme diskutiert. In dieser Arbeit werden verschiedene soziologische Ansdtze zur
Diskussion um Vertrauen und Reputation dargestellt. Die Ubertragbarkeit des gesell-
schaftlichen Vertrauensmodells auf technische Systeme wird diskutiert und Kriterien
genannt, wann es auf MAS Ubertragbar sein kann. Verschiedene Formalisierungen von
Vertrauen werden vorgestellt, um schliefflich fur das am 11G Freiburg entwickelte MAS
AVALANCHE Hinweise zur Implementierung eines Reputationsmodells zu geben.
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Multiagenten-Systeme

Informatik <> Soziologie

Sicher durch Vertrauen?
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Trust in Bots: Zur Rolle von Vertrauen
und Reputation bei Multiagenten-Systemen

If you were going to be successful in the criminal world, you needed a
reputation for honesty. Terry Pratchett, Feet of Clay

1 Einleitung

Seit einigen Jahren ist in der Informatik ein neuerlicher Paradigmenwechsal zu beobachten:
verteilte Anwendungen — etwa auf dem Internet — werden nicht mehr in der Begrifflichkeit
sich gegenseitig aufrufender Programmteile und Algorithmen beschrieben, sondern mit der
Metapher des autonomen Agenten, der mit anderen Agenten — zu denen in manchen Féllen
auch die Nutzerlnnen zéhlen — interagiert, also Nachrichten austauscht, Handel betreibt
oder sogar Nachkommen zeugt. Werden diese ‘lebendigen’ Agenten im Plura betrachtet,
ist die Rede von einem Multiagenten-System (MAS).

Multiagenten-Systeme haben nicht nur den Reiz des Neuen, und bieten gerade im
Anwendungsfeld eCommerce erhebliche Vorteile, sondern verfligen auch Uber gewisse
Ahnlichkeiten mit menschlichen Gesdllschaften, zumindest insofern, als es hier wie dort
eine Ebene einzener, mehr oder weniger Zielgerichteter Handlungen und eine Ebene
emergenter, gesellschaftlicher Phénomene gibt. Dementsprechend findet zur Zeit, insbeson-
dere unter dem Label ‘Sozionik’, ein gegenseitiger Informationsaustausch zwischen
(Teilen) der Soziologie einerseits und (Teilen) der Informatik andererseits statt (Malsch
1997; Malsch et a. 1998; vgl. auch Manhart 1999). Aus Sicht der Soziologie geht es dabei
darum, herauszufinden, wieweit Modellierungen und Simulationen von Gesellschaften im
Computer zu Erkenntnisgewinn Uber menschliche Gesellschaften beitragen kénnen. Aus
informatischer Sicht wird in der Soziologie nach Losungen fir Probleme kinstlicher
Gesdllschaften gesucht, die menschlichen Gesellschaften anscheinend gefunden haben.

Eines dieser Problemfelder ist die Frage der Sicherheit eines Multiagenten-Systems,
bezogen darauf, wie unkooperatives und betrligerisches Verhaten vermieden werden kann.
Eine in der Soziologie gefundene Losungsmaglichkeit fir dieses Problem in menschlichen
Gesdllschaften scheint Vertrauen zu sein. Es stellt sich also u.a. die Frage, wie Vertrauen
in menschlichen Gesdllschaften erzeugt wird, welche Faktoren an der Bildung einer
Reputation beteiligt sind, und wie Hinweise auf Vertrauenswirdigkeit verarbeitet werden.
In gewisser Weise konnte selbst bei einem geschlossenen Multiagenten-System, an dem nur
gutwillige Agenten beteiligt sind, von der Existenz impliziten Vertrauens zwischen den
beteiligten Agenten und in Bezug auf das System gesprochen werden. Anders sieht es aus,
wenn ein Multiagenten-System offen ist, oder wenn das Verhdten weniger gutwilliger
Agenten simuliert werden soll, wenn also Uber die Absichten eines unbekannten Agenten
prinzipiell nichts bekannt ist. Soll mit diesen interagiert werden, z.B. Handel getrieben
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werden, oder eher nicht? Ab wann ist ein Agent vertrauenswirdig genug, um ihn bel der
Auswahl von Interaktionspartnern zu berlicksichtigen? Wie lésst sich Vertrauenswirdig-
keit operationaliseren? Und: wird ein Multiagenten-System vertrauenswirdig, wenn die
daran beteiligten Agenten Uber Vertrauen operieren?

soziologische Beschreibung von Verfrauen | Modellierung von Verlrauen / Reputation IV

soziologische Beschreibung v&\\/emcuen v

chologische Beschreibung von Vertrauen |l
b< J oung v fhrou [\ Modellierung von

Vertrajen / Rej form
soziologische Beschreibungw Vertrauen |l K
soziologische Beschi Wﬁrouem 1l
/Me(ﬁlierung von Vertrauen / Reputation |l Modelisrung-vor! Verfrauen / Reputation |l
psycholagische Besc |eibh\g von\emauen |
\ psych Joaisch
| eschreibungwon \/
rirauen Il
I ]

Mgdeliierung v nVerirObﬁzyépUTCﬂi bl U

/

Abb. 1 - Warum es nicht ganz einfach ist, sich komplexen Phanomenen zu nahern

In der Informatik gibt es inzwischen verschiedene Ansitze, die Anregungen aus der
Soziologie aufgenommen haben, oder dies zumindest behaupten, und L ésungsmadglichkei-
ten fUr das Vertrauensproblem anbieten. Im Rahmen dieser Arbeit soll es nun darum
gehen, einige dieser Ansdtze zu diskutieren und miteinander zu vergleichen. Dazu wird
untersucht, wie die Soziologie Vertrauen theoretisch konzipiert, wie aso angenommen
wird, dass die hier als Vorbild genommenen Prozesse der Vertrauenshildung real ablaufen
(Kapitel 2). Aufbauend darauf wird es darum gehen, die Bedingungen zu kléren, unter
denen eine Ubernahme von soziologisch motivierten Modellen in Multiagenten-Systeme
sinnvall ist, und Kriterien dafir zu entwickeln (Kapitel 3), die dann wiederum als Leitfaden
fur die vergleichende Diskussion verschiedener Ansdtze zur Modellierung von Vertrauen
aus dem Bereich der MAS-Forschung, der Internet-Sicherheit sowie der Distributed
Artificial Intelligence (DAI) dienen kann (Kapitel 4). Das Ziel der Arbeit ist es, Hinweise
darauf zu geben, welchen Beitrag diese Ansétze dazu leisten kdnnen, einen Schutz vor
betriigerischem Verhdten im hier as Anwendungsbeispiel ausgewahiten Multiagenten-
System AVALANCHE (vgl. dazu Sackmann 1998; Eymann et a. 1998; Eymann /
Padovan 1999; Padovan et a. 2000) zu implementieren (Kapitel 5).
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2 Das soziologische Vorbild

Das Zid dieses Kapitelsist es, die Funktionen, Rahmenbedingungen und Mechanismen der
Vertrauensbildung aus soziologischer Perspektive darzustellen. Obwohl Soziologen und
Soziologinnen sich nicht erst seit kurzen, sondern seit der Griindung der Disziplin mit der
Frage beschéftigen, welche Rolle Vertrauen etwa fur die Aufrechterhatung und Bereit-
stellung sozialer Ordnung hat, stand die ‘Vertrauensfrage' doch nie im Mittelpunkt der
Disziplin: »The concept of trust entered sociological theory by way of philosophica and
political writings, never having been a central focus of sociological theory. [... T]rust was
seldom explicitly questioned or studied.« (Misztal 1996: 1). Dementsprechend entstanden
sehr unterschiedliche Ansédtze, wie mit Vertrauen as Element umfassenderer Theorien
umzugehen ist, und dementsprechend unterschiedlich
sehen auch die Arten des Zugriffs auf das Phdnomen
Vertrauen aus, die die einzelnen Autorlnnen vor-
nehmen (vgl. Abb. 2). Da es hier nicht darum geht,
dle soziologischen Zugriffe auf Vertrauen genau

— Gambetta
— Kollock

darzugtellen, sondern vielmehr einige Grundannah-

-rpeger - MEN herausgestellt werden sollen, konzentrieren wir
S Pebondoter | P uns im folgenden auf drei unterschiedliche Ansitze.
4 Soeman Dazu werden die Analyse von Vertrauen im Rahmen

der Systemtheorie durch Niklas Luhmann (1989), der

Psychologisch-Soziologische Ausrichtung

Okonomische Austichtung

eher umfassend gesdllschaftsphilosophisch orien-

Abb. 2 - Verschiedene Ansitze zur Analyse von Vertrauen' tjerten Zugriff, der hier durch Barbara Misztal

(1996) und Piotr Sztompka (1999) vertreten ist, sowie der eher handlungszentrierten, der
Rational-Choice-Theorie nahestehenden Zugang, fir den stellvertretend Diego Gambetta
(1988b) steht, herangezogen. Die Ansdize von Anthony Giddens (Vertrauen als Teil der
Strukturierungstheorie; vgl. dazu Misztal 1996) und James Coleman (Vertrauen im
Rahmen der Rational-Choice-Theory; vgl. dazu auch Junge 1998; Kollock 1994) kdnnen
ebenso wie die 6konomisch ausgerichteten Zugriffe auf Vertrauen von Partha Dasgupta
und Tanja Ripperger und der sozia psychologische Zugang von Morton Deutsch hier nicht
oder nur am Rande berlicksichtigt werden. Verwiesen sei weiter auf die Arbeiten von
Bernard Barber, Ulrich Beck, Shmuel Eisenstadt und Francis Fukuyama (vgl. dazu Misztal
1996 und Sztompka 1999). Neben den genannten theoretischen Zugriffen auf Vertrauen
existieren natlrlich auch auf spezifische Problemstellungen bezogene Anséize — genannt
sei Rainer Kuhlen (1999a, 1999b), der zur Untersuchung der Vertrauenswirdigkeit von
‘Informationsassistenten’ in Bezug auf elektronische Markte auf soziologische Vertrauens-
konzepte zurtickgreift.

1 Natiirlich kann bei jeder in das Achsenschema Individuum—Gesellschaft und Soziologie/Psychologie—
Okonomie eingeordneten Theorie dariiber gestritten werden, ob sie an der richtigen Stelle steht.
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2.1 Das Vertrauen der Gesellschaft

Niklas Luhmanns zuerst 1968 erschienene Abhandlung zum Thema Vertrauen (hier:
Luhmann 1989; vgl. dazu auch Bachmann 1998) wird — zurecht — immer wieder zitiert,
wenn es um dieses Thema geht. Der 1998 gestorbene Luhmann, der sich in der Soziologie
inshesondere als Systemtheoretiker (vgl. Luhmann 1998) einen Namen gemacht hat,
betrachtet Vertrauen vor alem im Hinblick auf die Funktion der Reduktion von sozialer
Komplexitét. Er unterscheidet dabel zwischen Vertrautheit und Vertrauen, zwischen
Vertrauen und Hoffnung, und natirlich zwischen Vertrauen und Misstrauen.

»Vertrautheit ist Voraussetzung fur Vertrauen wie fir Mif3rauen, das heifdt fur jede Art
des Sichengagierens in eine bestimmte Einstellung zur Zukunft.« (Luhmann 1989: 19).
Vertrautheit ist damit das latent bleibende Hintergrundwissen Uber »L ebenswelt, Natur und
menschliche Beziehungen« (1989: 22), der Entzug der extremen Komplexitét der Welt, und
ermoglicht ein »relativ sicheres Erwarten« (1989: 19). Erst vor dem Hintergrund der
Vertrautheit ist Vertrauen moglich.

Von der bloRen Hoffnung unterscheidet Luhmann es dadurch, dass die vertrauensvolle
Erwartung bei der Entscheidung entscheidend sein muss. »Vertrauen bezieht sich also stets
auf eine kritische Alternative, in der der Schaden beim Vertrauensbruch grof3er sein kann
as der Vorteil, der aus dem Vertrauenserweis gezogen wird.« (Luhmann 1989: 24). Dabei
geht Luhmann nicht davon aus, dass Vertrauen bereits im Augenblick der Vertrauenser-
teilung rationa berechnet wird. Vidmehr steht das Wissen, ob es sich nachtréglich als
gerechtfertigt erweist oder nicht, dem Entscheidenden zum Entscheidungszeitpunkt nicht
zur Verflgung — »auch nicht in Form bestimmter Wahrscheinlichkeitsziffern« (Luhmann
1989: 25). Gerade durch diese Entscheidung bei fehlendem Wissen — Luhmann  spricht
vom »Uberziehen der vorhandenen Informationen« (1989: 26) — ermdglicht Vertrauen die
wechselsaitige und in die Zeit gestreckte Verteilung von Komplexité zwischen mehreren
Handelnden, und damit die Reduktion von Komplexitdt. Dadurch wird zumindest eine
indifferente Teilnahme an sozialen Handlungen mdglich, ohne in jedem Augenblick Chaos
bzw. das Schlimmste beflirchten zu mtissen.

Eine wichtige Eigenschaft von Vertrauen, also letztlich dem Ersetzen von (nicht gegebener)
aulerer Sicherheit durch innere Sicherheit, einer Verschiebung des Risikos, ist die Tatsa
che, dass »Menschen und sozide Einrichtungen, denen man vertraut [...] besonders
stérempfindlich sind und gleichsam jedes Ereignis unter dem Gesichtspunkt der Vertrau-
ensfrage registrieren.« (Luhmann 1989: 30). Die Herstellung von Vertrauen ist ein eher
langsamer Prozess, der in der wiederholten, riskanten, wechselseitigen Voraudeistung und
Aufteilung von Komplexitét begrindet ist, wahrend jede Storung sehr schnell als solche
interpretiert wird und zum Verlust von Vertrauen fuhrt. Die Vereinfachung des Umwelthil-
des wird mit dieser spezifischen ‘Zerbrechlichkeit' des Vertrauens erkauft. Schon darin
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zeigt sich, wie stark Vertrauen auf Informationen Uber das Objekt des Vertrauens angewie-
senist.

Sind die Informationen vollsténdig, it kein Vertrauen notwendig; liegen keinerle
Informationen vor, ist Vertrauen nur in pathol ogischer Form méglich (Luhmann 1989: 34).
Obwohl Vertrauen immer ‘Uberzogene Information’ darstellt, ist ohne Information kein
sinnvolles Vertrauen moglich. Vertrauensbildung ist also stark darauf angewiesen, Indizien
fur Vertrauen zu finden. Luhmann nennt hier insbesondere die Vertrautheit mit dem Objekt
des Vertrauens, und die Uberlegung, wie die Motivationsstruktur des Partners aussehen
mag (1989: 35), aber auch die Funktion latent vorhandener Sanktionsmoglichkeiten wie
etwa einer Rechtsordnung, die »das Risiko der Vertrauensgewahr« (1989: 35) entlastet,
solange sie nicht direkt angesprochen wird und damit aus einem Vertrauensverhdtnis ein
juristisches Verhdltnis macht. Diese latente Funktion wird durch das »Gesetz des Wieder-
sehens« (1989: 39) ermoglicht, also der Tatsache, dass Vertrauen wiederholt zwischen den
gleichen Personen exidtiert.

»Man kann Vertrauen nicht verlangen. Es will geschenkt und angenommen sein.« (Luh-
mann 1989: 46). Persdnliches Vertrauen ist nur in Situationen moglich, in denen der
Vertrauende auf seinen Partner angewiesen ist. Das Vertrauen muss enttduscht werden
konnen, und der Vertrauende muss in ‘riskante Vorleistung' treten, wahrend der Partner
diese Vorleistung honorieren muss, und andere Interessen zurtickstellt. Dieses Element der
Vertrauensbildung wiederholt sich, mit wachsendem Einsaiz. Allerdings darf dieser
gegenseitige Lernprozess nicht als kontinuierliche Ausdehnung von Vertrauen gedacht
werden, sondern stolt auf Schwellen, deren Uberschreitung qualitativ differenziert. (1989:
45ff). Zugleich beruht Vertrauen auf bestimmten ‘systeminternen’ Voraussetzungen, etwa
einer gewissen Selbstsicherheit, die wiederum u.a. auf dem Verhdltnis von Kind und Eltern
beruht (1989: 85ff, 90). Interessant ist hierbel noch die Anmerkung, dass die fur den
Prozess der Vertrauensbildung notwendige Selbstdarstellung a's vertrauenswiirdige Person
Uber einen langeren Zeitraum dazu fihrt, dass eine Person — so sie nicht den Ort spurlos
verlassen mochte — sich auch vertrauenswirdig verhalt (1989: 69-71).

Neben diesem auf personlichen Kontakt und Wiederholungsabsicht angewiesenen Formen
sieht Luhmann weitere Formen des Vertrauens. Diese bauen auf standardisierten Normali-
taten von Situationen auf und laufen sehr viel anonymer ab. Dazu z&hlt als Gegenpol zum
personlichen Vertrauen insbesondere das Systemvertrauen, etwa in Geld als generaisiertes
Kommunikationsmedium. Mit Geld wird dem Einzelnen ein Ausschnitt aus der Komplexi-
tat des Wirtschaftssystem »buchstdblich in die Hand gegeben« (Luhmann 1989: 53); ein
Mechanismus, der nur funktionieren kann, wenn dem Geld auf einer sehr abstrakten Basis
Vertrauen entgegengebracht wird. Ahnliches gilt fur die Medien der Wahrheit und der
Macht. Wie auch die Vertrautheit in die Lebenswelt ist das Systemvertrauen etwas, dasim
Alltag eher latent bleibt. Fir die heutige Gesdllschaft hat Systemvertrauen eine viel grofiere
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Bedeutung a's personliches Vertrauen — eine Ursache dafir sieht Luhmann Ubrigens in der
Computertechnologie und den durch sie mitverursachten unpersonlichen Kommunikationen
(vgl. Luhmann 1998: 312f).

Zum Verhdtnis von Vertrauen zu Misstrauen betont Luhmann, dass Misstrauen »nicht nur
das Gegenteil von Vertrauen, sondern als solches zugleich ein funktionales Aquivalent fir
Vertrauen« (1989: 78) darstellt, da auch Misstrauen zur (oft drastischen) Reduktion von
sozialer Komplexitdt fuhrt. Bedeutsam sind dabel die personlich je unterschiedlichen
Schwellen, bei denen es zu Umschldgen zwischen Vertrauen, Vertrautheit und Misstrauen
kommt. Er nimmt an, dass Misstrauen die Tendenz hat, sich als Regelkreis zu verstarken,
was nur durch eine Intervention des soziden Systems begrenzt werden kann (Luhmann
1989: 82, 84). Zur Frage der Rationalitét von Vertrauen und Misstrauen meint Luhmann,
dass »[o]hne Vertrauen sind nur sehr einfache [...] Kooperation mdglich [sind]« (1989:
98). Zugleich mit einem steigenden Bedarf an Vertrauen steigt auch der Bedarf von
Misstrauen in einem System — bis hin zu institutionalisierten Formen der Kontrolle oder
spezifischen Misstrauens-Rollen (1989: 99, 104). Zum Verhdltnis von Vertrauen und
Misstrauen hdt Luhmann (1989: 99) fest, dass Vertrauen viel leichter in Misstrauen
verwandelbar ist al's andersherum. Sowohl Vertrauen als auch Misstrauen kénnen system-
spezifisch oder programmspezifisch festgelegt sein; in diesem Sinne kdnnen Systemgrenzen
Schwellen der Vertrauensénderungen sein (1989: 102).

Vertrauen (und Misstrauen) hat bei Luhmann also sowohl im personlichen Handlungs-
bereich als auch im Bereich von groReren Systemen die Funktion, Komplexitédt zu reduzie-
ren, die Welt zu vereinfachen, und so Handlungen effizienter mdglich zu machen. Vertrau-
en ist nicht der einzige soziale Mechanismus, der diese Funktion erfiillt, und kann dies auch
nicht aleine, hat aber doch eine fundamentale Bedeutung dafir.

2.2 Gesellschaftlicher Zusammenhalt durch Vertrauen

Barbara Misztal (1996) beschreibt in ihrem Buch Trust in Modern Societies die
gesdllschaftlichen Funktionen und verschiedenen Formen von Vertrauen beschreibt. Sie
geht dabei ausfuhrlich auf die meisten anderen Autoren ein, die direkt oder — im Bereich
der Klassiker — im Zusammenhang mit der Diskussion Uber soziale Ordnung Beitrége zur
Erforschung von Vertrauen geliefert haben. Ihr eigenes Interesse liegt dabei vor alem auf
der Rolle, die Vertrauen als Voraussetzung fur den gesellschaftlichen (politischen) Zu-
sammenhalt spielt, wobei sie nicht nur die soziologischen Theorien und Definitionen der
Klassiker und der modernen Soziologlnnen heranzieht, sondern sich auch auf empirische
Fallbeispiele beruft. Vertrauen ist fir Misztal letztlich eine notwendige Bedingung fur das
Wohlergehen, die Stabilitét und das Vorhandensein von Kooperation:

The main aim of this book has been to support the belief in the necessity of rethinking
socia relationships in a more cooperative mood. Evidence of the importance of trust to
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the well-being and stability of society suggests that to achieve a new quality of compli-
ance —that is, social cooperation —we need to devote more attention to the relationships
among people and between people and decisions makers. It can be concluded that if it is
our responsible conduct and trust that holds us together, the ongoing process of global
interdependency will only increase the demand for trust as an essential condition of co-
operation. (Misztal 1996: 269)

Im Rahmen dieser Arbeit it Misztal deswegen besonders interessant, weil sie zu einer
eigenstandigen Klassifizierung von Vertrauen kommt, die deutlich macht, wie vidféltig und
weitreichend diese Problemstellung ist. Sie unterscheidet drei verschiedene Formen sozialer
Ordnung, fur die Vertrauen jewells eine spezifische Funktion erfullt: Stabilitat umfasst die
Fragen der Zuverléssigkeit und Vorhersagbarkeit des Sozialen, Kohasion, die auf normati-
ver Integration basiert, und schliefdlich Kollaboration, die sich auf Fragen der sozialen
Kooperation bezieht. (Misztal 1996: 64). Der Stabilitétsaspekt sozialer Ordnung wird von
Misztal mit einem habituellen Konzept von Vertrauen (Habitus) verbunden, das beschrie-
ben wird a's »routine background to everyday interaction through which the predictability,
legibility and reliability of collective order is sustained, while the perception of its com-
plexity and uncertainty is restricted.« (1996: 97). Unter dem kohé&siven Aspekt sozialer
Ordnung verkniipft sie Vertrauen mit Familiaritét, freundschaftlichen Bindungen sowie
gemeinsamen Werthaltungen (Passion), wahrend in Bezug auf Kollaboration Vertrauen als
eine gesdllschaftlich-politische Haltung beschrieben wird, die daraufhin zielt, Solidaritét,
Toleranz und gegenseitigen Respekt zu ermdglichen und unkooperative Einstellungen
abzuschwéchen (Policy). Jede dieser Formen von Vertrauen erfdllt nicht nur bestimmte
gesellschaftliche Funktionen, sondern hangt auch mit bestimmten Formen der gesellschaft-
lichen Praxis zusammen (vgl. Tabelle 1).

Order Trust Practice

Stable Habitus Habit, Reputation, Memory

Cohesive Passion Family, Friends, Society

Collaborative Policy Solidarity, Toleration,
Legitimacy

Tabelle 1 - Formen des Vertrauens nach Misztal (1996: 101)

Auch wenn Misztals Ansatz, was nicht nur in ihrem Fazit deutlich wird, an einigen Stellen
doch stark normativ gefarbt ist, macht ihr breites Vorgehen deutlich, dass Vertrauen
deutlich mehr ist als nur ein Instrument, um die Zusammenarbeit zwischen zwei Parteien
herzustellen, und zwischen erwiinschten und unerwinschten Kooperationspartnern zu
trennen. Vertrauen ist auch das, wie Misztal (1996: 120ff ) unter dem Gesichtspunkt der
Reputation erdrtert. Sie geht dabel unter anderem auf die Bedingungen fir 6konomische
Beziehungen ein (vgl. Gambetta 1998b), geht aber weit darlber hinaus. Neben den
Mechanismus der interessengel eiteten Reputationsbildung aus einem Nutzenkakil heraus
stellt sie die Reputation, die dadurch erzeugt wird, das eine Person einer Gruppe beitritt,
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der Ehrerbietung (in einem weiteren Sinn) entgegengebracht wird, also eine ethisch-
moralisch begriindete, auf Werte setzende Form der Reputation. In diesem Sinn kann
Reputation auch durch Disziplin gefordert werden. Obwohl heute nicht mehr der Ehrenko-
dex mittelalterlicher Gesellschaften herrscht, ist doch die Mitgliedschaft in bestimmten
Professonen oder Organisationen noch immer reputationsvergroRernd. Allerdings sieht
Misztal hier auch starke Gegentendenzen — ironischerweise etwa durch die Anonymitét
elektronischen, nicht mehr sozial eingebetteten Einkaufens (1996: 134). Eine andere Art
der gruppenspezifischen Reputation (hier eher negativ betrachtet) sind zum einen die
Vorurteile, die etwa Migrantlnnen-Populationen entgegengebracht werden, positiv gewen-
det aber auch die aus der Not heraus geborene vorausgesetzte gegenseitige Anerkennung
innerhalb solcher Populationen. Allgemein beschreibt sie Reputation »as part of a simpli-
fying process in which the unknown and fearful becomes familiar, singles out individuas
or groups noted for distinction, respectability or good name.« (Misztal 1996: 123). Wichtig
ist vielleicht noch, darauf hinzuweisen, dass Reputation von Vertrauen in einem engeren
Sinne — hier wohl eher im Sinne von Vertrautheit gebraucht — abgegrenzt wird (Misztal
1996: 121). Um es noch eéinmal zu betonen: Dieses vidféltige Bild davon, was Reputation
ales sein kann, und wie Reputation beeinflusst wird, ist fur Misztal nur eines von neun
Elementen, die als unterschiedlichen Praxen alle zusammen unter dem Oberbegriff Ver-
trauen behandelt werden.

Ahnlich, alerdings nicht ganz so weitreichend, argumentiert Piotr Sztompka (1999) in
Trust. A Sociological Theory aus einer an Kultur orientierten Perspektive heraus. Seine
Motivation liegt dabei vor allem darin, herauszufinden, wie Kulturen des Vertrauens
entstehen und zugrunde gehen, und mit diesem analytischen Modell die Besonderheiten der
postsoziaistischen sozialen Ordnung in Osteuropa zu untersuchen.. Fir uns interessant ist
vor alem seine Beschreibung verschiedener Formen und Funktionen von Vertrauen, der er
die These vorausschickt, dass Vertrauen ein besonderes Merkmal moderner Gesellschaften
ist. Altere Gesellschaften waren auf Vertrauen als Schmiermittel zwischenmenschlicher
Handlungen nicht angewiesen (vgl. Sztompka 1999: 11ff). Dies klingt zuerst einmal
paradox, wird aber mit folgender Uberlegung deutlicher: Wo ales klar geregelt ist — durch
Normen, religiose Vorschriften, starre Hierarchien —ist Vertrauen nicht notwendig. Ebenso
sieht es aus, wenn Uber die Handlungen des Gegenlibers volle Kontrolle besteht. Erst, wenn
Risiko, Unsicherheit, Unwahrscheinlichkeit ins Spiel kommt — und dies ist beispielsweise
dann der Fal, wenn Gesdllschaften sich funktional ausdifferenzieren, wenn viele Dinge
durch Marktbeziehungen geregelt werden, statt hierarchisch gegliedert zu sein — wird
Vertrauen zu einem notwendigen Element der Gesellschaft. Vertrauen hat dann die Funkti-
on hat, Unsicherheit zu reduzieren und mit Risiko umzugehen (vgl. auch Luhmann 1989).

Sztompka definiert Vertrauen grundiegend wie folgt: »Trust is a bet about the future
contingent actions of others« (1999: 25) — er konzipiert also Vertrauen als eine Wette Uber
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die zukinftigen, kontingenten Handlungen anderer. Damit weist er zugleich darauf hin,
dass Vertrauen immer eine Eigenschaft gegentiber Menschen bzw. menschlichen Handlun-
gen ist. Einem Vulkan kann nicht vertraut werden, und einer gesellschaftlichen Institution
zu vertrauen, heifl3 immer auch, den Menschen dahinter zu vertrauen (1999: 21, 41ff). Er
koppelt seinen Vertrauensbegriff an drei unterschiedlich motivierte Formen des commit-
ment (Sztompka 1999: 27ff) — Vertrauen, das dadurch motiviert ist, dass die Handlungen
einer anderen Person den eigenen Interessen und Bedlrfnissen zutréglich sein wird
(anticipatory trust); Vertrauen, das durch die vermutete Reaktion der Gegenseite motiviert
it — etwa, wenn es darum geht, ein wertvolles Objekt? zeitweise jemand anderem zu
Uberlassen (responsive trust); sowie Vertrauen, das dadurch motiviert ist, dass erwartet
wird, dass einem selbst Vertrauen entgegengebracht wird (evocative trust). Diese unter-
schiedlichen Formen, Vertrauen auszusprechen, tauchen dazu noch in unterschiedlichen
Starken auf, wobei die Stérke (degree of commitment) wiederum abhéangig ist von der
erwarteten Zeitspanne der Vertrauensbeziehung, von der Moglichkeit, sein Vertrauen
zurtickzuziehen, von der GrofRe des mit dem Vertrauen verbundenen Risikos (also den
Folgen gebrochenen Vertrauens), vom Vorhandensein von Versicherungen gegen die
Verluste aufgrund gebrochenen Vertrauens sowie, wenn es darum geht, anderen ein Objekt
zu Uberlassen, vom subjektiven Wert dieses Objekts. All diese Faktoren verdndern Ver-
trauensbeziehungen; besonders wichtig ist dabel alerdings die Verbindung zwischen
Vertrauen und Risiko.

Wenn es darum geht, ob einer anderen Person Vertrauen — in einer der oben genannten
Formen — entgegengebracht werden soll oder nicht, unterscheidet Sztompka verschiedene
Hinweisen. Da mit jeder Vertrauenshandlung auch das Risiko eingegangen wird, die oben
genannte Wette gegen die zukiinftigen Handlungen anderer zu verlieren, ersetzt Vertrauen
zwar — gesdlschaftlich gesehen — Risiko, setzt an dessen Stelle jedoch wiederum ein
personliches Risiko, namlich dass, diese Wette zu verlieren. Es miissen aso — dhnlich
argumentiert, wie wir gesehen haben, auch Luhmann — Hinweise darauf gesucht werden,
warum diese Wette eingegangen werden soll. Diese Hinweise auf die Vertrauenswirdigkeit
eines anderen kdnnen aus der Beziehung zwischen zwei Handelnden kommen, sie kdnnen
psychologisch motiviert (vgl. dazu auch Good 1998) sein, oder sie kbnnen aus dem
situativen Kontext stammen. Auch Sztompka geht hier also deutlich Uber die blof3e Kosten-
Nutzen-Berechnung des Rational-Choice-Ansatz hinaus, in dem situative und psychologi-
sche Aspekte meist keine Beriicksichtigung finden. Sztompka nennt einige solcher Hin-
weissysteme: Reputation (hier definiert as die Aufzeichnung vergangener Taten), Perfor-
manz (Bewertung der aktuellen Handlungen, nicht der Handlungsgeschichte), Erscheinung
(z.B. Kleidung), zukinftige Verfugbarkeit des Verantwortlichen (ein Stral3enverkaufer ist

2 Diese Form des Vertrauens ist immer mit einem spezifischen Objekt verbunden, das anderen Uberlassen
wird, es handelt sich hier also nicht um allgemeines Vertrauen.
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zukuinftig nicht verfigbar, um zur Verantwortung gezogen werden, die Ingtitution Sothe-
by’s ist es durchaus), pre-commitment (d.h., den Kontext absichtlich so éndern, dass die
Folgen der Nichtausfihrung der Handlung risikoreicher werden, vgl. auch Gambetta
1988b), sowie einen psychologisch motivierten trusting impulse. (vgl. Sztompka 1999:
69ff).

Im Kontext dieser Arbeit scheint die Frage der Reputation eine besondere Rolle zu spielen.
Sztompka definiert Reputation, wie oben beschrieben, als » record of past deeds« (1999:
71). Etwas ausfuhrlicher dargestellt, bezieht sich dies darauf, dass eine Person oder die
Institution, der Vertrauen entgegengebracht werden soll, in den meisten Féllen schon seit
einiger Zeit existiert. Zum einen ist es so moglich oder sogar wahrscheinlich, dass es friher
schon zu Kontakten gekommen i, die jetzt ausgewertet werden kénnen. Zum anderen ist
Zu vermuten, dass es Informationen Uber diese Person oder Institution gibt, die von Dritten
stammen, die eigene Erfahrungen mit dem Objekt des Vertrauens gemacht haben. Auch
Dinge wie Zeitungsartikel, Zeugnisse, Medaillen, usw. Hinweise auf die Vergangenheit des
zu vertrauenden Menschen oder der zu vertrauenden Ingtitution.3 Die Aufzeichnung
vergangener Taten muss alerdings nicht einmal materiell vorhanden sein — »word of mouth
is the most common mode in which such records are kept«, schreibt Partha Dasgupta
(1988: 66, Fn. 19) in eéinem dhnlichen Zusammenhang.

Zusammenfassend lasst sich sagen, dass Menschen, wenn sie dartiber entscheiden, ob sie
anderen Menschen oder Institutionen vertrauen, sich von einer Vielzahl an relationalen,
kontextbezogenen und auch psychologischen Hinweisen leiten lassen. Reputation ist ein
besonders wichtiger Bestandteil dieses Hinweisbiindels, meint aber zugleich sehr breit
gefasst ale Informationen, die direkt oder indirekt Uber das vergangene Handeln einer
Person oder Ingtitution in Erfahrung zu bringen sind. Dazu gehdrt mit Misztal auch die
Zugehtrigkeit einer Person zu einer Organisation mit Reputation.

2.3 Vertrauen und kooperatives Handeln

Diego Gambetta (1988b) beschéftigt sich in der Zusammenfassung des von ihm heraus-
gegebenen Sammelbands Trust. Making and Breaking Cooperative Relations (Gambetta
1988a) unter dem Titel Can We Trust Trust? vor alem mit dem Zusammenhang von
Vertrauen einerseits und kooperativem Handeln andererseits aussieht. st Kooperation ohne
Vertrauen moglich? Gambettas Perspektive ist dabei insbesondere auf das Handeln und die
Entscheidungdage einzelner Akteure gerichtet, unter anderem greift er dabei auch auf
Ergebnisse der Spieltheorie zuriick.

3 Auch Sztompka geht in diesem Zusammenhang auf die besondere Rolle von Hinweisen auf die Verlass-
lichkeit anderer im Bezug auf das viele klassische derartige Hinweise ignorierende Internet ein (1999: 73).
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Da es bei Gambetta um den Zusammenhang von Vertrauen und Kooperation geht, liegt es
nahe, diese beiden Begriffe erst einmal zu definieren. Unter Kooperation verstent Gam-
betta die Tatsache, dass zwei Akteure* explizit oder implizit Regeln vereinbaren, die im
Verlauf ihrer Interaktion dann auch eingehaten werden (Gambetta: 1988a: 213, Fn. 2).
Kooperation steht Konkurrenz gegeniiber; alerdings zeigt Gambetta deutlich, dass weder
eine rein auf Kooperation noch eine rein auf Konkurrenz ausgerichtete Gesellschaft viabel
wére, sondern dass Konkurrenz nur existieren kann, wenn ein gewisser Grad von Vertrau-
en darauf, dass andere Akteure allgemeine Regeln einhaten, besteht. Er macht allerdings
auch deutlich, dass Kooperation per se nicht unbedingt etwas positives sein muss; auch
innerhalb von Verschworerkreisen etwa wird — notwendigerweise — kooperiert. Zur Frage,
wie wahrscheinlich kooperatives Verhalten ist, verweist Gambetta auf die Ergebnisse der
Spieltheorie, deren Ergebnisse insgesamt eine grole Unwahrscheinlichkeit kooperativer
Gleichgewichtszustande zeigen. (Gambetta 1998b: 214ff).

Vertrauen definiert er as »a particular level of the subjective probability with which an
agent assesses that another agent or group of agents will perform a particular action, both
before he can monitor such action [...] and in a context in which it affects his own
action.« (Gambetta 1988a: 217, kursiv i. O.). Ein Akteur ist dann vertrauenswiirdig, wenn
die Wahrscheinlichkeit dafur, dass eine Handlung ausgefiihrt, die dem Akteur niitzt oder
zumindest nicht schadet, hoch genug ist, um eine Kooperation in Betracht zu ziehen. Dabei
bezieht sich Vertrauen nicht auf alle moglichen zukinftigen Handlungen, sondern nur auf
die fir die anstehende Entscheidung relevanten zukinftigen Handlungen. Eine Wahr-
scheinlichkeit p von 0,5 fir Kooperation bedeutet bei Gambetta, dass unklar ist, ob einem
anderen Akteur vertraut werden kann oder nicht, sinkt p unter 0,5, dann liegt Misstrauen
vor, steigt p Uber 0,5, besteht Vertrauen. Dieses bezieht sich bei Gambetta — hier lehnt er
sich an Luhmann an — alerdings nicht nur auf die angenommene oder erwartete Wahr-
scheinlichkeit dafirr, dass eine angestrebte Handlung von anderen Akteuren ausgefiihrt
wird, sondern hangt auch stark von einem bestimmten Grad an Freiheit ab. Nur wenn
mindestens einer der beteiligten Akteur die Mdglichkeit hat, das in ihn gesetzte Vertrauen
durch Fehlverhalten zu enttéuschen oder eine riskant erscheinende Beziehung abzulehnen,
und wenn zugleich die Handlungsoptionen so eingeschrénkt sind, dass diese riskante
Beziehung interessant ist, kann davon gesprochen werden, das ein Akteur einem anderen
vertraut (Gambetta 1988b: 219).

Zum Zusammenhang von Kooperation und Vertrauen zdhlt Gambetta verschiedene
Maglichkeiten auf, Kooperationen durch soziale Arrangements zu beeinflussen, die nicht

4 Gambetta spricht im Original von agents und meint damit nicht nur Individuen, sondern auch Firmen oder
Regierungen. Das agent der soziologischen Literatur wird im Deutschen Ublicherweise als Akteur (und
nicht als Agent) bezeichnet (vgl. Schulz-Schaeffer 1998). Agent soll im Rahmen dieser Arbeit auf techni-
sche Agenten beschrénkt bleiben.
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direkt an Vertrauen gebunden sind. Dazu gehdrt zum einen das mdgliche Ausmal3 an
Zwang, der die Handlungsoptionen eines Akteurs so einschranken kann, dass die exit-
Option nicht mehr gegeben ist, und eine Kooperation ohne Vertrauensgrundlage zustande
kommt. Gambetta geht allerdings davon aus, dass eine priméar auf Vertrauen basierende
Gesdllschaft sehr viedl effizienter ist as eine durch Zwang, Verpflichtungen und Gewalt
gekennzeichnete. Die andere Mdglichkeit, Kooperationen wahrscheinlicher zu machen,
ohne dass Vertrauen vorausgesetzt wird, sieht Gambetta in verschiedenen Formen des pre-
commitment, also der willentlichen Einschrankung der Handlungsmaoglichkeiten®. Vertrage
und Versprechen sind schwéchere Formen des pre-commitments — beide fihren dazu, dass
ein Nichteinhalten einer Kooperation teurer wird, was fir einen rationalen Akteur gleich-
bedeutend mit einer Einschrankung der Optionen ist. Damit kommt das Interesse eines
Akteurs in Spiel — ein Faktor, der letztlich, wenn der erwartete Nutzen einer bestimmten
Option nur hoch genug ist, auch dazu fihren kann, dass die situationsabhangige Schwelle
der Vertrauenswurdigkeit, ab der ein Akteur sich fir Kooperation entscheidet, in Extrem-
falen sogar unterhalb 0,5 sinken kann. Zur Erklarung dieser Féle bezieht sich Gambetta
auf die Theorie kognitiver Dissonanz, die erklért, warum Menschen in bestimmten Félen
eher ihre Wahrnehmung oder ihre Eingtellung &ndern, as eine nicht zu ihren Ubrigen
Kognitionen passende Tatsache hinzunehmen. (Gambetta 1988b: 220ff).

Schliefdlich stellt sich Gambetta die fir diese Arbeit besonders interessante Frage, ob
Vertrauen nicht nur ein Nebeneffekt von Kooperation ist, der im Prinzip ignoriert werden
kann. Er begriindet dies mit der Tatsache, dass sowohl evolutionstheoretisch als auch aus
Sicht der Spieltheorie (vgl. Axelrodt 1991) das Zustandekommen von Kooperation auch
durch kleine, zufdlige, vieleicht sogar falsch gedeutete anfangliche Signale der Zusam-
menarbeit erklart werden kann, die dann zu einer sich selbst verstérkenden Kooperation
fuhren konnen. Dabel entsteht letztlich moglicherweise auch der gegenseitige Ruf der
Vertrauenswirdigkeit (Reputation), die aber eben nicht Ausgangspunkt der Kooperation
war. (Gambetta 1988h: 224ff). Dennoch pladiert Gambetta daflr, sich fir Vertrauen as
gesdllschaftliche Grundlage einzusetzen. Er stellt sich die Frage, wie dies am besten
madglich ist, da Vertrauen ja nicht durch eine bloRe Willenserkldrung dazu zustande
kommt. Vertrauen kann as spin-off-Effekt von Freundschaft, Moral oder Religion angese-
hen werden, hangt aber genauso sehr von den sozialen, wirtschaftlichen und politischen
Umsténden ab. Ausgehend davon, dass der Nachweis eines Missbrauchs von Vertrauen
leicht fallt, es aber schwierig ist, das Gegenteil nachzuweisen, kommt er zu der Schlussfol-
gerung, das Vertrauen vom Fehlen kontrérer Indizien abhéngt, und dadurch auch sehr
leicht — mutwillig oder unabsichtlich — zerstért werden kann. Ein Aufbau von Vertrauen

5 Ein Beispiel dafiir wére ein gemeinsames Bankkonto, dass nur bei Zeichnung durch zwei Personen
genutzt werden kann — damit besteht nicht mehr die Méglichkeit, dass ein Akteur den anderen ausniitzt; die
Notwendigkeit flr Vertrauen nimmt also ab.
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aus der Situation des Misstrauens heraus ist dabel fast unmoglich. Das Rezept, um
Vertrauen zu bilden, heifdt deswegen fir ihn: »trust begins with keeping onesdlf open to
evidence, acting as if one trusted, at least until more stable beliefs can be established on the
basis of further information.« (Gambetta 1988b: 234). Daraus lasst sich ableiten, dass die
Zunahme von Vertrauenswirdigkeit Uber die Zeit in relativ kleinen Schritten erfolgt — und
zwar unabhangig von speziellen Vertrauensbeweisen —, wahrend die Abnahme aufgrund
kontrérer Evidenz recht schnell vonstatten geht. In beiden Féllen stellen die Werte 1,0 bzw.
0,0 Grenzen dar, die nicht Uberschritten werden kénnen — mehr Vertrauen als immer zu
vertrauen und weniger Vertrauen alsimmer zu misstrauen gibt es nicht.

2.4 Zusammenfassung

In diesem Kapitel wurden die soziologischen Ansdtze von Luhmann, Misztal, Sztompka
und Gambetta dargestellt. Luhmann stellt Vertrauen in den Kontext der Systemtheorie.
Vertrauen wird auf Risiko bezogen, seine Hauptfunktion liegt in der Reduktion von
Komplexitét. Er stellt u.a. dar, wie Prozesse der Vertrauensbildung ablaufen und welche
Bedingungen — insbesondere ein Mittelding zwischen Wissen und Nichtwissen — fur
Vertrauen gegeben sein miissen. Luhmann betont, dass V ertrauensbildung langsam und die
Zerstérung von Vertrauen schnell ablduft, und dass es qualitative Schwellen gibt. Misztal
benutzt einen sehr viel umfassenderen Begriff von Vertrauen as die anderen Autoren. Sie
bezieht Vertrauen auf den Erhalt der sozialen Ordnung. Bei ihr umfasst Reputation a's eine
von neun Praxisformen des Vertrauens nicht nur die auf vergangenes Verhaten bezogene
Reputation, sondern auch Reputation aufgrund von Gruppenzugehérigkeit. Sztompka
definiert Vertrauen als Wette mit der Zukunft. Verschiedene von ihm unterschiedene
Formen des Vertrauens und Hinweissysteme, wem zu vertrauen ist, werden geschildert,
insbesondere Reputation, hier im Sinne einer — auch mindlichen — Aufzeichnung vergan-
genen Verhaltens. Gambetta besitzt einen der Okonomie bzw. der Rational-Choice-Theorie
nahestehenden Vertrauensbegriff. Er untersucht insbesondere das Verhdtnis von Koopera-
tion zu Vertrauen und betont insbesondere, dass Kooperation auch ohne Vertrauen moglich
ist. Daraus ableitend gibt er Hinweise darauf, wie Vertrauen in einem wechselsaitigen
Prozess gebildet wird. Auch Gambetta unterscheidet zwischen unterschiedlichen Ge-
schwindigkeiten der Vertrauensbildung und der Misstrauensbildung. Ohne zu einem
einheitlichen Begriff zu kommen, machen die verschiedenen Theoretikerinnen deuitlich,
welche Funktionen Vertrauen hat, wie es gebildet wird und wo seine Grenzen liegen.

3 Zum Zusammenhang von Theorie und Praxis

3.1 Ist Vertrauen auf Agentensysteme anwendbar?

Es stdlt sich nun die Frage, wieweit Vertrauen auf technische Systeme, speziell auf
Multiagenten-Systeme, Ubertragbar ist. Bisher spielte Vertrauen in Bezug auf technische
Systeme zwar immer dann eine grof3e Rolle, wenn es um das Vertrauen von Menschen in
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technische Systeme ging — adso etwa bei Fragestellungen, ob einem Flugzeug, einem
Kernkraftwerk oder einem Auto vertraut werden kann (vgl. dazu Kuhlen 1999b; vgl. auch
Luhmann 1998), nicht aber im Bezug auf die Zusammenhange innerhalb technischer
Systeme: Es ist fur eine Grafikkarte nicht notwendig, der CPU, dem Bildschirm oder der
Treibersoftware zu vertrauen. Natlrlich war es auch bisher schon mdglich, die Zusam-
menhange innerhalb eines komplexeren technischen Systems — metaphorisch, anthropo-
morph — mit Begriffen wie Vertrauen zu beschreiben. Sinnvoll wird diese Begrifflichkeit
dlerdings erst dann, wenn bestimmte Voraussetzungen gegeben sind, die hier abgeklért
werden sollen.

Die wichtigste dieser Voraussetzungen ist vielleicht die Tatsache, dass das Konzept
Vertrauen nur dann sinnvoll anwendbar ist, wenn zumindest eine Seite — eher noch beided —
in der Vertrauensbeziehung dazu in der Lage ist, Entscheidungen zu treffen und diesen
Entscheidungen zufolge zu handeln. Peter Preisendorfer (1995: 264) spricht deswegen auch
von Vertrauen als einem Merkmal sozialer Beziehungen, in die jewells mindestens zwei
Akteure involviert sind.

Eine zweite Voraussetzung liegt darin, dass Vertrauen nur da einen Sinn ergibt ist, wo es
um zukinftige Handlungen geht, die nicht vollsténdig kontrollierbar sind. Wenn wir
vertrauen, gehen wir eine Wette Uber die zukinftigen, kontingenten Handlungen anderer ein
(Sztompka 1999: 25), d.h., wir handeln unter Unsicherheit bzw. unter Risiko, und wissen
eben nicht genau, ob das Vertrauen, das wir in andere setzen, auch erfullt wird, oder ob
unser Handeln uns letztlich schadet (vgl. hierzu insbesondere auch Preisenddrfer 1995).
Anders gesagt: Vertrauen muss auch enttauscht werden kénnen (z.B. Luhmann 1989: 45;
Gambetta 1988b: 218f). Wenn wir alerdings genau wissten, ob es enttauscht wird oder
nicht, missten wir nicht vertrauen, sondern kénnten eine sichere Entscheidung treffen. Und
wenn wir gar nichts wissen, ist Vertrauen eine ‘blinde’ Vorleistung. Daraus lasst sich
ableiten, dass Vertrauen in einer Umgebung, in der alles tatséchlich kontrolliert wird, nicht
snnvoll und im Prinzip auch nicht méglich ist, genau so wenig, wie in einer Umgebung, in
der keinerlel Information verfigbar ist.

Zum anderen lasst aus dieser Tatsache aber auch schlussfolgern — eine dritte
Voraussetzung —, dass Vertrauen etwas ist, das letztlich nur dann etabliert werden kann,
wenn zumindest die M églichkeit wiederkehrender Beziehungen besteht. Ein Punkt, auf den
u.a Luhmann (1989: 39) hinweist, und der auch in David Goods sozia psychologischer

6 Nach Sztompka (1999: 18ff, 41ff) missen sogar beide Seite dieser Beziehung handelnde Personen sein,
bzw. zumindest soziadle oder sozio-technische Gebilde, die letztlich handelnden Personen zugerechnet
werden kénnen, etwa wenn es um das Vertrauen in eine Fluglinie, ein technisches Artefakt oder gar um das
(systemische) Vertrauen in eine Gesellschaft geht. Auch Gambetta beschréankt die Diskussion um Vertrauen
auf »trust between agents and excludes that between agents and natural events.« (1988hb: 218), wobei mit
agents hier ebenfalls Personen oder soziale Gebilde wie Firmen oder Regierungen sind..
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Untersuchung zu den Bedingungen von Vertrauen und Kooperation eine wichtige Rolle
einnimmt (Good 1988: 37).

Ausgehend von den drel genannten Voraussetzungen — handelnde, entscheidungsfahige
Akteure; ein Mittleres zwischen Unwissenheit und vollstandiger Kontrolle; die Mdglichkeit
wiederkehrender Beziehungen — geht es jetzt darum, die Ubertragbarkeit eines Vertrauens-
konzepts auf Agentensysteme ndher zu bestimmen. Der grofdte Teil der soziologischen
Literatur geht davon aus, dass nur Menschen — und abgeleitet davon vielleicht soziae
Organisationen und Gebilde — handelnde, entscheidungsféhige Akteure sind, dass dies aber
nicht auf technische Artefakte zutrifft. Diese grundlegende Unterscheidung wird von der
Informatik mit dem Begriff autonomer Agenten in Frage gestellt. Im Rahmen dieser Arbeit
gehen wir davon aus, dass diese Erweiterung des Handlungsbegriffs auf technische
Artefakte tragbar und sinnvoll ist, obwohl dies natiirlich umstritten ist (vgl. dazu etwa
Schulz-Schaeffer 1998; Braun 1998). Wir vermuten also, dass hinreichend autonome
Agenten im technischen Sinne die erste Voraussetzung fur die Anwendbarkeit von Vertrau-
en erflllen. Dazu missen diese Agenten alerdings in der Lage sein, Entscheidungen zu
treffen, die andere Agenten oder Systeme nicht von vorneherein wissen kénnen.

Wie sieht es mit der zweiten Vorraussetzung aus — dem mittleren Informationsstand
zwischen Unwissenheit und totaler Kontrolle? Hier scheint mir sehr viel davon abzuhén-
gen, welcher Anwendungsbereich gewahlt wird. In vielen geschlossenen Informationssys-
temen ist das Verhdten einzelner Agenten prinzipiel — etwa durch eine zentrale Steue-
rungssoftware — nicht nur vorhersagbar, sondern einsehbar. In einem solchen, geschlosse-
nen System, in dem Vertrauen nicht enttduscht werden kann, scheint es daher nur dann
sinnvall zu sein, auf Vertrauen zu setzen, wenn sich dadurch Vorteile in der Effizienz
ergeben, oder wenn es sich um ein System handelt, dass speziell dazu dienen soll, Ent-
scheidungen unter Unsicherheit oder unter Risko zu simulieren; wenn aso bewusst
vorhandene Informationen nicht weitergegeben werden, sondern erraten und geschétzt
werden missen und — Vertrauen unter totaler Unwissenheit ist pathologisch — auch zu
einem gewissen Grad erraten oder geschétzt werden konnen. Anders sieht es aus, wenn es
sich um ein offenes Informationssystem handelt, wenn also beispiel sweise Agenten ausge-
fuhrt werden konnen, deren Intention (und ‘Vertrauenswirdigkeit’) per se weder dem
System noch den anderen Agenten bekannt ist, oder wenn es um Interaktionen zwischen
Menschen und technischen Agenten geht.

Die dritte Voraussetzung schliefdlich besteht darin, dass zumindest potenziell wiederkeh-
rende Beziehungen mdglich sind. Das bedeutet nicht nur, dass ein Agent mehr as einmal
mit einem anderen Agenten interagiert, sondern vielmehr auch, dass diese Agenten dabel
die Moglichkeit haben, auf Wissen Uber ihre friheren Interaktion zurtickzugreifen. Hinter
dieser s0 einfach aussehenden Voraussetzung lauern recht schwerwiegende Anforderungen
an die Identifizierbarkeit der Agenten tber [angere Zeitrédume, und gewissermalen auch an
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die ‘Kohé&renz' eines Agenten, d.h. daran, dass das Verhadten eines Agenten sich im
Allgemeinen nicht zu abrupt veréndert, sondern stabil bleibt. Aulerdem fihrt diese
Voraussetzung dazu, dass Agenten zumindest rudimentér Gber ein Gedéchtnis fur Interak-
tionen mit anderen Agenten verfligen miissen, und beziglich ihres Verhaltens auf dieses
Gedéachtnis zurtickgreifen kdnnen miissen.

Wenn wir diesen drel Voraussetzungen folgen méchten, erscheint es demzufolge nicht
sinnvall, von Vertrauen etwa zwischen der oben erwahnten Grafikkarte (gedacht as einem
autonomen Agenten) und ihrer Treibersoftware zu sprechen. Die Interaktionsmoglichkeiten
und Entscheidungsfreiheiten sind hier zu eingeschrankt — das Versagen der Grafikkarte
oder des Treibers, das gewlnscht zu tun, wére ein technischer Defekt, und nicht die
mutwillige Enttéuschung des wechselseitigen Vertrauens. Deutlich wird auch, dass sich
nicht jedes Multiagenten-System automatisch fur die Implementierung von Vertrauen bzw.
von der soziden Funktion von Vertrauen aguivalenten Mechanismen eignet. Um es
zuzuspitzen: Nur solche Multiagenten-Systeme, in denen die insbesondere in der Distrib-
uted Artificial Intelligence-Forschung héufig gemachte Vorstellung des gutwilligen
Agenten nicht gilltig ist, in denen also Agenten sich betriigerisch’ verhalten konnen — sei es
zu Simulationszwecken, sai es, weil betriigerisches Verhalten auf einem offenen elektroni-
schen Marktplatz Gewinn verspricht — eignen sich berhaupt moglicherweise dafir, Ver-

trauen zu implementieren.

3.2 Zwischen Simulation und technischer Implementierung

Allerdings stellt sich auch in den so eben geschilderten Féllen die Frage, wieweit prinzipiell
soziale Beziehungen in technische Systeme Ubertragbar sind. Mit Good (1988; vgl. Mueller
1995; vgl. Marsh 1994a: 142) bin ich der Meinung, dass die hinter vielen Formalisierun-
gen von Vertrauenswirdigkeit stehende Annahme unbeschrénkter Rationalitdt der Akteure
nicht hatbar ist. Ein wirkliches Versténdnis der Entwicklung und Aufrechterhaltung von
Vertrauensbeziehungen scheint nur dann moglich zu sein, wenn berticksichtigt wird, dass
aus einer kognitiven Perspektive der menschlichen Informationsverarbeitung die Gehirne
von Menschen nicht in der Lage dazu sind, vor dem Eingehen von V ertrauensbeziehungen
komplizierte Berechnungen Uber Wahrscheinlichkeitswerte oder Erwartungswerte anzu-
stellen. Statt dessen greifen Menschen auf Heuristiken zurtick — z.B., in dem sie, solange es
nicht zu gréferen Unregelmalligkeiten kommt, bei einer einma gefundenen Einstellung zu
einer anderen Person bleiben, oder etwa eher Indizien zur Kenntnis nehmen, die ihre
Meinung bestérken als solche, die eine einmal gefundene Meinung falsifizieren kdnnten.
Good fuhrt eine grof3e Zahl psychologischer Studien an, die diese in den Kognitionswissen-

7 Um die Zuspitzung etwas abzumildern: Vielleicht reicht es auch schon aus, dass Agenten sich unter-
schiedlich freundlich verhalten kénnen, damit Mechanismen, die die soziale Funktion von Vertrauen
erfullen sollen, sinnvoll implementiert werden kdnnen.
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schaften wohl bekannten Effekte (set-effect, confirmation-bias) bestdtigen, und leitet
daraus weitere Bedingungen fir erfolgreiche Kooperationen bzw. fir Vertrauen ab (vgl.
Good 1988: 37ff).

Zu diesen psychologischen Argumenten kommt die Tatsache, dass Menschen immerzu in
soziale und kulturelle Kontexte eingebettet sind. Dies bleibt nicht ohne Auswirkungen auf
das menschliche Verhalten; vielfdtige soziale und kulturelle Faktoren interagieren mitein-
ander (vgl. dazu Gambetta 1988h: 220ff). Einen einzigen Mechanismus — etwa Vertrauen
— aus dem sozialen Geflige herauszugreifen, und ihn dann vielleicht noch, ungeachtet der
vielfaltigen Arten von Vertrauen (vgl. Deutsch 1973; Luhmann 1989; Misztal 1996), auf
ganz bestimmte Aspekte zu beschrénken, birgt deswegen immer die Gefahr, wesentliches
zu Ubersehen. Auch dies gilt es zu berlicksichtigen, wenn soziale Mechanismen auf
technische Systeme Ubertragen werden sollen. Ein Beispiel dafir ist die Tatsache, dass
Vertrauen in der Luhmann’ schen Konzeption auf Hintergrundwissen tber die Existenz von
»durchschlagskréftiger — um nicht zu sagen: machtvolleln] — Institutionen« (Bachmann
1998: 223) angewiesen ist. Agenten in einem technischen System verfugen nicht Uber
dieses Hintergrundwissen, und entsprechend vorsichtig und kritisch konzipiert Bachmann
(1998) auch seine Vorschlage, wie im Sinne eines vergleichenden Experiments verschiede-
ne Arten von Vertrauen in Multiagenten-Systemen implementiert werden kénnten.

Soziologische Theoriebildung — und mit ihr auch mathematische oder algorithmische
Formalismen und Simulationen — geht zumeist von der Tatsache aus, dass eine Theorie
nicht alle Facetten der sozialen Redlitét abbilden kann, sondern sich auf bestimmte Ebenen
oder bestimmte Perspektiven beschrénken muss. Eine gute Theorie in diesem Sinne — das
gilt leider beileibe nicht fir alle soziologischen Theorien — expliziert ihre Grenzen und
vergisst nie, dass sie eben immer nur eine komplexitétsreduzierte, zumeist auf idealtypi-
schen Vorgtellungen aufbauende Anndherung an die soziadle Redlitét darstellen kann. Mit
diesen Gedanken l&sst sich dann etwa Gilbert / Troitzsch (1999) oder Malsch (1997)
zustimmen, dass Multiagenten-Systeme und dhnliche Ansétze zur Simulation von Gesdll-
schaften durchaus auch einen soziologischen Erkenntnisgewinn mit sich bringen kdnnen —
ein Gedanke, der in der Soziologie alerdings ales andere als unumstritten ist.

Ein wenig anders stellt sich die Situation dar, wenn nicht soziale Simulationen in den
Mittelpunkt der Aufmerksamkeit gertickt werden, sondern der Versuch, die technifizierte
Version sozialer Mechanismen zur Losung (sozio)technischer Probleme heranzuziehen —
wenn es also beispielsweise darum geht, wie das Problem der Sicherheit in offenen Mullti-
agenten-Systemen behandelt werden soll. Im Vergleich den simulierten Gesdllschaften
andert sich hierbei vor alem ein entscheidender Punkt: Es geht nicht mehr darum, einen
sozialen Mechanismus moglichst exakt nachzubilden, sondern der soziale Mechanismus ist
hier nur die Anregung, um zu bestimmten Lésungsideen fur bestimmte Probleme zu
kommen. Die Kehrseite dieses entscheidenden Unterschieds besteht darin, dass wir es
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zumeist auch mit noch sehr viel stérker eingeschrénkten Gegebenheiten zu tun haben —
selbst im Vergleich zum Verhdtnis zwischen smulierter und real existierender Gesell schaft
— und dass sich so unausweichlich die Frage stellt, ob angesichts dieser Umstdnde die
reduzierte Nachbildung sozialer Mechanismen Uberhaupt noch zu den gewinschten
Ergebnissen fihrt. Moglicherweise steht hier die ‘Angewandte Sozionik’ vor dhnlichen
Problemen, wie sie sich in der Bionik in Bezug auf die Ubernahme von biologischen
Gegebenheiten in die Technik stellen. Um es deutlich zu machen: Neben dem bekannten
Erfolgen der Bionik — etwa die Feststellung, dass die spezifische Oberflachenstruktur von
Haifischen auch bei Booten zu einem besseren Stromungsverhalten fihrt — gibt es eben
auch Mechanismen, die sich nicht so einfach isoliert und komplexitétsreduziert in die
Technik Gbernehmen lassen, beispielweise die Flugbewegung von Végeln im Vergleich zur
Antriebstechnik von Flugzeugen, oder die Photosynthese als Prozess der Energiegewin-
nung. In Bezug auf sozionische Ubernahmen in die Informationstechnik stellt sich hier
beispielsweise die Frage, ob die anthropomorphisierende Metapher des sozialen Agenten
bzw. der Agenten-Gesellschaft nicht auch zu Gberzogenen Erwartungen und Fehlschlissen
auch auf Seite der Programmierenden fihrt (vgl. auch Malsch et al. 1998; Kuhlen 1999b).

3.3 Schlussfolgerungen in Bezug auf AVALANCHE

Aus diesen Uberlegungen ergibt sich in Bezug auf die Ausgangsfrage, ob und wie sich
Vertrauen / Vertrauenswirdigkeit / Reputation am besten modellieren 1asst, das Problem,
dass das hier verwendete Multiagenten-System AVALANCHE einen gewissen Zwittersta-
tus zwischen Simulation (M odellierung von Wertschopfungsketten) einerseits und beispiel-
hafter Implementierung oder gar Prototyp eines agentenvermittelten elektronischen Markt-
platzes andererseits innehat (vgl. Sackmann 1998; Eymann et al. 1998; Eymann / Padovan
1999). Je nachdem, in welche Richtung dieses Pendel ausschlagt, ergeben sich unter-
schiedliche Anforderungen an die mogliche Umsetzung sozidler Mechanismen. Im ersten
Fal geht es darum, zu simulieren, wie sich betrigerisches Verhalten auf einen Markt
auswirkt, und wieweit verschiedene soziale Mechanismen — etwa eine Steuerung von
Kooperationen Uber Vertrauen — die Auswirkungen davon eindémmen kénnen. Im zweiten
Fall liegt das Interesse eher darauf, tatsichlichen, letztlich monetéren Schaden abzuwenden
und eine an sozide Gegebenheiten angelehnte Kontrolle der Stellvertreterhandiungen der
Agenten zu erreichen, um so reale Betriigereien um reales Geld zu verhindern.

Wenn AVALANCHE primér as Experimentierfeld zur Simulation sozialer Gegebenheiten
gesehen wird — beispielsweise unter der Fragestellung, inwieweit »die Variation von
Parametern wie Transaktionskosten, Konnektivitdt oder Markttransparenz [...] zu eher
marktlichen oder hierarchischen Strukturen fihrt« (Eymann / Padovan 1999: 626) — dann
geht es bei der Hinzufiigung einer Simulation von V ertrauensbeziehungen darum, wieweit
diese as weitere Komponente in einem 6konomischen Modell Veranderungen beispielswei-
se in den Kooperations- oder Koordinationsstrukturen hervorrufen. Das Hauptinteresse
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wirde dann also darin liegen, die — sozialwissenschaftlichen, hier vor allem die 6konomisch
relevanten — Merkmale von Vertrauensbeziehungen maglichst zutreffend in die Simulation
einzubauen. Damit wirde die Komplexitdt von AVALANCHE etwas vergrof3ert; weitere,
in eine dhnliche Richtung gehende Mal3nahmen konnten in der Hinzufligung von Ingtitutio-
nen wie Banken oder in der Einfuhrung einer Marktaufsicht liegen. Der Einbezug von
Vertrauensbeziehungen wére dann eine Erweiterung bzw. Modifizierung der in (Sackmann
1998: 45f) vorgeschlagenen Reputationskoeffizienten. Kriterien zur Evaluation der
verschiedenen existierenden Modelle zur Formalisierung von Reputation bzw. Vertrauens-
beziehungen wéren dann primér die moglichst exakte Abbildung der soziawissenschaftli-
chen Vorstellungen Uber Vertrauensbeziehung bei Kompatibilitét zu den AVALANCHE
zugrundeliegenden 6konomischen Theorien®, sowie sekundéar eine maglichst gut handhab-
bare informatische Implementierbarkeit und prinzipiell die daran anschliefRenden Faktoren
wie etwa die Zeitkomplexitét des verwendeten Algorithmus.

AVALANCHE kann alerdings auch as Prototyp fur eine im Internet verwendbare, offene
Marktplattform fir den Handel zwischen Agenten betrachtet werden (vgl. Padovan et a.
2000). Unter diesem Gesichtspunkt wirde weniger die wissenschaftliche Exaktheit der
Modellierung im Vordergrund stehen, as vielmehr der Aspekt der Sicherheit, und mit der
Frage des Vertrauens zwischen den Agenten dann auch die Frage des Vertrauens in den
Marktplatz als technischem Gesamtsystem (vgl. u.a. Rasmusson et a. 1997; Kuhlen
1999hb). Wichtig wére dabei die Frage, wieweit soziologische Modelle Uber die Bildung von
Vertrauen oder Reputation auf technische Systeme Ubertragbar sind, welche Teile des
sozialen Mechanismus beispielsweise wegfallen und welche Anderungen in der Funktiona-
litét sich dadurch ergeben. An oberster Stelle steht also das Kriterium, ob die gewiinschte
Funktion — aso ein vertrauenswirdiges, weil sicheres Handelssystem — im sozio-techni-
schen Multiagenten-System durch die ausgewahlte Formalisierung erreichbar ist und wo
die jeweiligen Schwéchen liegen. Die Entsprechung zwischen soziologischer Theorie und
technischer Implementierung spielt nur beziglich der Funktionalitdt des Multiagenten-
Systems eine Rolle, da sie dazu dienen kann, im Abgleich zwischen dem Glltigkeitsbereich
der soziologischen Theorie und dem Gliltigkeitsbereich der Formalisierung Einschrankun-
gen und Mangel aufzuzeigen. Danach kommen dann wiederum — und hier mit einem
hoheren Gewicht als bel der Simulation — die Fragen der Implementierbarkeit.

Obwohl AVALANCHE als Projekt zur Modellierung wirtschaftlicher Zusammenhange in
der okonomischen Theorie gestartet ist, scheint es mir gerade auch im Hinblick auf
zukunftige Entwicklungen fruchtbarer, im weiteren Verlauf der Arbeit AVALANCHE

8 Als theoretische Grundlage fiir die Formalisierung von Vertrauen wiirde sich dann wahrscheinlich eher
der Versuch einer Okonomik des Vertrauens (Ripperger 1998) as die hier beschriebenen soziologischen
Theorien eignen. Siehe auch S. 34.
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Prioritdt Markt-Simulation Marktplatz-Prototyp

1 Entspricht die gewahlte Formalisierung  Flhrt die gewahlte Formalisierung zu
der zugrundeliegenden soziologischen  einem sichereren Gesamtsystem? Erfillt
Theorie? sie die in sie gesetzten Anspriiche?

2 Ist die der gewdhlten Formalisierung Sind die von der soziologischen Theorie
zugrundeliegende Theorie mit den gemachten Annahmen bei einer Uber-
AVALANCHE begriindenden ¢konomi-  tragung in das technische System noch
schen Theorien kompatibel? gultig?

3 Technische Kriterien (Zeitkomplexitat, Technische Kriterien (Zeitkomplexitat,
Berechenbarkeit, Implementierbarkeit) ~ Berechenbarkeit, Implementierbarkeit)
(eher unwichtig) (wichtig)

Tabelle 2 - Unterschiedliche Kriterien fiir AVALANCHE als Simulation oder Prototyp

unter dem Gesichtspunkt des Marktplatz-Prototypen zu betrachten. Dementsprechend
werden fur den Vergleich der verschiedenen Ansédtze zur Implementierung von Vertrauen
und Reputation im folgenden Kapitel nicht die fir soziale Simulationen kennzeichnenden
Kriterien herangezogen, sondern die firr die Ubernahme sozialer Mechanismen in techni-
sche Systeme angelegten Malstébe. Der Schwerpunkt beim Vergleich der verschiedenen
Modelle wird dabei auf den funktionalen Kriterien liegen; die technischen Kriterien kénnen
nur am Rande berticksichtigt werden. Mit dieser Entscheidung wird zugleich angenommen,
dass die von einem Vertrauens- oder Reputationsmechanismus zu behandelnde Problemla-
ge der eines offenes Systems autonomer und moglicherweise bdswilliger Agenten ent-
spricht, wie dies in Abschnitt 3.1 dargestellt wurde. Ein weiterer Effekt dieser Schwer-
punktsetzung liegt darin, dass es beim Vergleich der Formalisierungen nicht darum gehen
kann, ihren erkenntniserweiternden Gehadt fir die Soziologie (vgl. Marsh 1994a: 80f;
Gilbert / Troitzsch 1999) zu untersuchen, sondern dass die im Kapitel 2 dargesteite
mitgefiihrte soziologische Theorie den Hintergrund dafir bilden muss, um zu analysieren,
ob die verschiedenen Formalismen ihren Anspriichen an die Etablierung der Funktionalitét
von Vertrauen in einem technischen System auch gerecht werden kdnnen.

4 Formalisierungen von Reputation und Vertrauen

Ziel dieses Kapitels ist es, verschiedene Vorschldge fir die Formaisierung von Reputation
(bzw. Vertrauenswirdigkeit) darzustellen, miteinander zu vergleichen und anhand der im
Kapitel 3 gefundenen Kriterien zu bewerten. Inzwischen gibt es eine umfangreiche Samm-
lung an Vorschlégen, modellhaften Implementierungen und existierenden Systemen fir ein
agentenbasiertes Vertrauensmanagement bzw. fir Reputationsmechanismen im Bereich
von Multi-Agentensystemen, eCommerce und Online-Gemeinschaften (Abdul-Rahman /
Halles 1997; Bachmann 1998; Foner 1999; Jones / Marsh 1997; Marsh 1994a; Olsson
1998; Rasmusson 1996; Schillo 1999; Winter 1999; Winsborough et a. 2000; Wong /
Sycara 1999; Yu et a. 2000; Yu / Singh 2000; Zacharia 1999). Dabei variiert der Grad
der Detaillierung von blofen Ideenskizzen Uber mathematische Formalisierungen, die
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dlerdings einige zentrale Implementierungsfragen unbeantwortet lassen bis hin zur Dar-
stellung von Algorithmen in Pseudo-Code. Im Rahmen dieser Arbeit ist es nicht méglich,
dle diese Ansdtze im Detail darzustellen; insbesondere, da bei einigen der eher in den
Bereich der Ideenskizzen — etwas abschétzig kénnte bei einigen Ansétzen mit dem Jargon
File (4.2) teillweise wohl auch von ‘gedanken papers ® gesprochen werden — eine detail-
lierte Darstellung gleichbedeutend mit einer umfangreichen Ausarbeitung der in den
Quellen blof3 angedeuteten Algorithmen und ihren Umsetzungsmadglichkeiten ist.

Um zu einer durchfihrbaren und trotzdem sinnvollen Darstellung zu kommen, sollen
deswegen im folgenden die verschiedenen Ansdtize im Rahmen verschiedener groferer
Kategorien betrachtet werden. Verschiedene Autorinnen (u.a Kuhlen 1999b; Rasmusson
et a. 1997; Rasmusson / Janson 1996; Winter 1999; Yu / Singh 2000; Zacharia et al.
1999) haben Vorschldge gemacht, wie ein derartiger Rahmen aussehen kann. Brauchbar
erscheint dabel vor allem die auf Zacharia et. a (1999) und Rasmusson / Janson (1996)
aufbauende Unterteilung nach Winter (1999), wie sie in Abb. 3 dargestellt ist. Unter der
Kategorie ‘hard’ social control versteht Winter (1999: 142f) in Abgrenzung zu traditio-
nellen harten Mechanismen wie Passwortschutz oder der Verschliisselung von Daten dieim
Agentensystem stattfindende soziale Kontrolle, die nicht auf Vertrauen basiert, sondern auf
der Ingtitutionalisierungen von Normen, wie etwa einem Ruckerstattungs- oder einem
Ausschlusssystem.

Die von Kuhlen (1999b: 358ff) vorgeschlagene Unterscheidung von trust centern auf der
einen Seite und Vertrauensnetzwerken auf der anderen Seite 1&sst sich als Untermenge in
Figur 4 wiederfinden, wobei die trust center je nach Ausprégung eher bel den — ‘weichen’
— zentralisierten Reputationssystemen oder im Bereich der hard control anzusiedeln sind.
Yu / Singh (2000) legen zum einen einen Schwerpunkt auf die Unterscheidung von
Vertrauen as Erganzung zu hard security. Diese Unterscheidung ist in Figur 4 in der
Trennung zwischen soft control und hard control wiederzufinden. Zum anderen betonen
se den Unterschied zwischen trust networks und Ansdtzen zur sozialen Kontrolle durch
Reputation nach Rasmusson / Janson (1996).

9 »gedanken: [..] adj. Ungrounded; impractical; not well-thought-out; untried; untested.
‘Gedanken' is a German word for ‘thought'. A thought experiment is one you carry out in your head. In
physics, the term ‘gedanken experiment' is used to refer to an experiment that is impractical to carry out,
but useful to consider because it can be reasoned about theoretically. [...] Gedanken experiments are very
useful in physics, but must be used with care. It's too easy to idealize away some important aspect of the real
world in constructing the ‘apparatus. [...] accordingly, the word has a pejorative connotation. It is typically
used of a project, especialy one in artificia intelligence research, that is written up in grand detail
(typically as a Ph.D. thesis) without ever being implemented to any great extent. Such a project is usualy
perpetrated by people who aren't very good hackers or find programming distasteful or are just in a hurry. A
‘gedanken thesis is usually marked by an obvious lack of intuition about what is programmable and what is
not, and about what does and does not constitute a clear specification of an algorithm. See also Al-complete,
DWIM .« (Jargon File 4.2, zit. nach http://www.science.uva.nl/~mes/jargon/g/gedanken.html)
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Abb. 3 - Unterteilung der Kontrollmechanismen (nach Winter 1999)

Eignet sich die in Abb. 3 dargestellte Unterteilung as Rahmung fir die Anayse der
einzelnen Reputations- und V ertrauensmechanismen? Zum einen fallt auf, dass solitére An-
sdtze, bei denen Agenten nur aufgrund ihrer eigenen Erfahrungen Uber die Vertrauenswiir-
digkeit anderer Agenten entscheiden, nicht so recht in das Raster passen wollen. Zum
anderen ist auch bei einer oberfléchlichen Sichtung der zu behandelnden M echanismen eine
deutliche Ungleichverteilung auszumachen, etwa was die noch kaum vorhandenen Ansétze
fir dezentrale Reputationsagenten betrifft. Dem ersten Einwand ist leicht mit einer Erwei-
terung der Kategorie der ‘ subjektiven’ Ansdtze — soziale Netzwerke, Vertrauensnetze, etc.
— um die solitdren Ansétze gegenliberzutreten. Allerdings verstérkt sich das Ungleichge-
wicht, was die Verteilung der einzelnen Anséize auf die einzelnen Kategorien betrifft,
dadurch noch mehr, was letztlich den Versuch einer Kategorisierung ad absurdum fihren
wirde. Dieses Ungleichgewicht deutet darauf hin, dass im Rahmen dieser Arbeit eine
andere Kategorisierung gefunden werden muss, die die Skala von lokaen ‘ subjektiven’ bis
hin zu globalen, ‘ objektiven’ Ansétze durch andere Dimensionen erganzt oder ersetzt.

Aus der Perspektive eines einzelnen Agenten wére so zwischen Ansédtzen zu unterscheiden,
die in einem unterschiedlich hohen Mal3 die Arbeit zur Ermittlung der Reputation auf
AulRenstehende verlagern. Unterschieden werden koénnte dann zwischen der Uberwiegend
durch den Agenten selbst zu leistenden Informationsarbeit einerseits und dem Uberwiegen-
den Ruckgriff auf externe Agenturen andererseits. Aus objektorientierter Sicht wirde
dieser Unterscheidung danach fragen, ob die Berechnung der Vertrauenswirdigkeit eine
Methode innerhab der allgemeinen Agentenklasse ist, oder ob diese Methode auf andere
Objekte (Handelsplétze, spezidisierte Agenten, Gesamtsystem) ausgelagert wurde. Eine
quer dazu liegende Dimension konnte berticksichtigen, welche Rolle die Bewertungen
dritter fir die Berechnung der Reputation oder der Vertrauenswirdigkeit haben. Dabel
ergibt sich dann folgende Kreuztabelle (Tabelle 3).
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Reputationsberechnung | Reputationsberechnung

Uberwiegend intern Gberwiegend extern
Bedeutung der Bewertungen | (1) agentenzentrierte (3) ‘objektive’ externe
dritter ist gering solitdre Ansatze Bewertungsagenturen
Bedeutung der Bewertungen | (2) agentenzentrierte (4) 'subjektive’ externe
dritter ist gro soziale Ansatze Bewertungsagenturen

Tabelle 3 - Ein alternativer Kategorisierungsversuch

Im folgenden werden nun Ansétze aus den vier Feldern dieser Kreuztabelle diskutiert. Der
Schwerpunkt liegt dabei auf den agentenzentrierten Ansétzen. Dabei werde ich jeweils eine
Formalisierung ausfuhrlicher darstellen, und Alternativen dazu im selben Feld kurz disku-
tieren. Dabei sollte mitgedacht werden, dass die hier getroffenen Unterscheidungen vorhan-
dene, flieenden Ubergéange zwischen den einzelnen Kategorien weitgehend ignorieren, da
sie das Ziel haben, eine anadytische Hilfestellung bei der Betrachtung der verschiedenen
Vorschlage zu geben.

4.1 Agentenzentrierte, solitiare Ansatze

Agentenzentrierte, solitdre Ansétze zeichnen sich dadurch aus, dass die Berechnung der
Vertrauenswirdigkeit potenzieller Kooperationspartner zum einen vom Agenten selbst
durchgefiihrt und bewertet wird, und dass zum anderen nur auf Erfahrungen aus eigenen
Begegnungen zuriickgegriffen wird. Das Kernstiick des derartigen Ansdtzen zugrundelie-
genden Algorithmus lasst sich aus Sicht des berechnenden Agenten kurz wie in Tabelle 4

procedure Reagiere-auf-Kooperationsangebot(agent, situation, importance, utility);
begin
if memory(agent) = NIL then
flige ein Modell fir agent in memory ein
memory[agent]. vertrauenswirdigkeit[0] = Defaultwert
end
v = Abschétzung der Vertrauenswirdigkeit ausgehend von den in memory
gespeicherten zeitbezogenen generellen Vertrauenswerten, sofern die
Situation zu diesem Zeitpunkt der jetzigen dhnelte
sv = Berechne-situative-Vertrauenswurdigkeit(v, situation, importance, utility)
ks = Berechne-Kooperationsschwelle(v, situation, importance)
if sv > ks then
Interagiere mit dem Agenten
v = memory(agent).vertrauenswirdigkeit[t]
Erhéhe v um Vertrauensfaktor
memory(agent).vertrauenswurdigkeit[t+1] = v
else
v = memory(agent).vertrauenswirdigkeit[t]
Reduziere v um Misstrauensfaktor
memory(agent).vertrauenswurdigkeit[t+1] = v
end
Speichere Informationen Gber die Situation zum Zeitpunkt t+1
end

Tabelle 4 - Kernstilick eines agentenzentrierten, solitaren Ansatzes
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gezeigt beschreiben. Als Reaktion auf Anfragen anderer Agenten wird die Vertrauenswiir-
digkeit des anderen Agenten mit weiteren Entscheidungsfaktoren, etwa dem méglichen
Nutzen und der geschétzten Wichtigkeit der Handlung zu einer (evtl. situationsabhangigen)
Vertrauenswirdigkeit verrechnet und mit einer Vertrauensschwelle verglichen. Kommt es
zu einer Handlung mit dem anderen Agenten, wird dessen Vertrauenswirdigkeit je nach
Ausgang der Handlung angepasst; je nach Ansatz wird dabei bereits das Ablehnen eines
K ooperationsangebots mit Vertrauensverlust bestraft. Ahnlich sieht auch der Algorithmus
fur die Entscheidung aus, welchem von mehreren mdglichen Kooperationspartnern ein
Kooperationsangebot gemacht wird — hier wird der Agent ausgewahlt, dessen (evtl.
situationsspezifische) Vertrauenseinschétzung (evtl. bezogen auf einen situations- und
agentenabhangigen Schwellenwert) am besten ist, und diesem dann ein Kooperationsange-
bot gemacht. Je nach Zustimmung oder Ablehnung kann dann wiederum das gespeicherte
generelle Vertrauen in diesen Agenten angepasst werden.

Alternativ kénnen die gemachten Erfahrungen auch in ein Uber die Speicherung der
zeitpunktspezifischen Vertrauenswirdigkeit hinausgehendes Maodell des anderen Agenten
eingeflgt werden. Daneben spidlt es fur diesen Algorithmus eine grofe Rolle, wieweit das
Gedéachtnis zurtickreichen soll, bzw. wie schndll gemachte Erfahrungen vergessen werden
sollen. Ein weiterer wichtiger Punkt bezieht sich auf bisher unbekannte Agenten. Da hier
keine Erfahrungen und somit weder ein Wert fur deren Vertrauenswirdigkeit und erst recht
kein Moddll Uber ihr Verhalten existiert, lassen sich auf der Basis eigener Erfahrungen erst
einmal keine Aussagen machen. Deswegen muss in eéinem solchen Fall eine Entscheidung
dartiber getroffen werden, wie grof3 die Vertrauenswirdigkeit von Unbekannten ist bzw.
welche Heuristiken herangezogen werden sollen.

4.1.1 Stephen Marsh - Trust mit groBem T

Wohl der bekannteste in diese Kategorie fallende Ansatz ist die von Stephen Marsh (1992,
19944, 1994b; Jones / Marsh 1997) vorgeschlagene Formalisierung von Trust0. |nsbeson-
dere in Formalising Trust as a Computational Concept stellt Marsh (1994a) sein mathe-
matisches Konzept — ausgehend von soziologischen und psychologischen Vertrauenskon-
zepten — ausfuhrlich dar. Die Funktionsweise des Formalismus wird anhand einiger
Fallbeispiele sowie einer Implementierung flr modifizierte Gefangenendilemma-Spiele in
einer sehr einfachen Agentengesellschaft demonstriert. Marshs Konzeption soll hier nun
ausfuhrlicher dargestellt werden.

10 Diese Bezeichnung (Trust im Gegensatz zu trust) habe ich aus (Jones / Marsh 1997: Introduction)
Ubernommen: »We call our forma description Trust in order to differentiate it from wider definitions.«;
Marsh selbst (19944) trifft diese Unterscheidung nicht, sondern geht von einer allgemeingiltigen Formali-
sierung von Vertrauen aus..
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Kernstiick der Vertrauensberechnung ist folgende Formel, mit der das situative Vertrauen
T«(y, @) des Agenten x in den Agenten y in der Situation!! a aus dem subjektiven Nutzen
U(a) —im Sinne eines Erwartungswertes fir den Nutzen der Situation a — und der subjek-
tiven Bedeutung der Situation I(a) berechnet wird (Marsh 1994a: 62):

T(v.a)=U, @) 1) T.(y)

Der Nutzen U(a) kann dabel Werte aus dem Intervall [-1,+1] annehmen, wéahrend die
Wichtigkeit oder Bedeutung der Situation J(a) Werte aus dem Interval [0,1] annehmen
kann. Der letzte Ausdruck der Formel, Tx(y)1 bezieht sich auf einen mdglicherweise
gewichteten Mittelwert Uber die Bewertungen der generelen Vertrauenswirdigkeit des
Agenten y durch den Agenten x in der Vergangenheit (Ty(y)', ..., Tu(y)"™). Er kann — wie
die Vertrauensfunktion selbst auch — Werte aus dem Interval [-1,+1)12 annehmen. Marsh
diskutiert zur Berechnung dieses Ausdrucks verschiedene ‘ Dispositionen’ — optimistische,
pessimistische oder redlistische Agenten (1994a: 65ff; 1994b). In alen Fallen geht es dabel
darum, wie der Agent die Vertrauenseinschdtzungen in der Vergangenheit (bis zu einem
gewissen, durch seine Gedachtnisspanne oder durch die Zahl bisheriger Begegnungen
eingeschrénkten Zeitpunkt) bewertet. So wiirde ein optimistischer Agent den Maximalwert
aler bisherigen Begegnungen in dhnlichen Situation als Grundlage fur die Schédtzung
nehmen, ein pessimistischer Agent den Minimawert. Als Grundlage fir einen redlistischen
bzw. pragmatischen Agenten zieht Marsh den Mittelwert Uber die Situative Bewertung
dieses Agenten in dhnlichen Situationen in der Vergangenheit heran.

Um den Schwellenwert zu berechnen, ab dem ein situativer Vertrauenswert a's ausreichend
grof3 angesehen wird, um tatséchlich zu vertrauen (Ty(y, a) > Cooperation_Treshold.(a)),
verwendet Marsh (1994a: 69) folgende Gleichung:

Perceived_Risk, (a)
Perceived Competence, (y,a) + T, (y)

Cooperation_Treshold, (a) = 1)

Dabei spielt sowohl das wahrgenommene Risiko einer Situation a (Perceived_Risk.(a)) as
auch die Kompetenz, die der Agent x dem Agenten y in der Situation a zuschreibt, eine
wichtige Rolle. Fir das wahrgenommene Risiko kommt Marsh (1994a 71f) zu einer recht
umfangreichen Abwéagung je nach Wissenstand des Agenten Uber die Situation (kein /
teilweise vorhandenes / komplettes Wissen). So soll ein Agent beispielsweise, wenn

11 Mit Situation (Marsh 1994a) bzw. Kontext (Jones / Marsh 1997) ist die Vergleichbarkeit von Handlun-
gen gemeint. Vertrauenswirdigkeit bezieht sich immer auf die Erfahrungen in vergleichbaren Situationen.
Bezogen auf einen elektronischen Marktplatz kénnte dies z.B. heif3en, dass Vertrauenswiirdigkeit beziglich
Kaufsituationen unabhéngig von der Vertrauenswirdigkeit beziiglich Verkaufsituationen ist. Darliber, ob
diese Annahme absolut genommen realistisch ist, 1asst sich diskutieren.

12 Marsh schlieft den Wert +1 aus dem Intervall aus, da dieser blindes Vertrauen symbolisieren wiirde,
was er — unter Bezugnahme u.a. auf Luhmann — nicht fur sinnvoll halt (vgl. Marsh 1994a: 57f).
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Uberhaupt kein Wissen vorhanden ist, auf seine eigene Risikoeinschétzung beziglich
friherer Situationen ohne Wissen zurickgreifen, und so bel ener Fehleinschétzung
zumindest sein Risikobewusstsein stérken. Soweit ich sehe, verwendet Marsh in der Praxis
alerdings keine berechneten, sondern gesetzten Werte fiir Perceived_Risk. Ahnlich sieht es
mit der Perceived Competence aus, fur die Marsh (1994a: 73f) ebenfals drei Fédle
unterscheidet3, die zwar ausfuhrlich diskutiert werden, in seinen eigenen Beispielen aber
doch eher durch Abschétzungen als durch Berechnungen bestimmt werden.

Um enen Agenten fir eine Kooperation auszuwahlen, wenn mehrere Agenten die
Vertrauensschwelle Uberschreiten, diskutiert Marsh (1994a 91) verschiedene Verfahren.
So kann der generell vertrauenswirdigste Agent gewahit werden oder auch der in dieser
Situation vertrauenswirdigste. Es ware auch moglich, Vertrauen ganz auf3er Spiel zu
lassen und den Agenten mit dem niedrigsten Cooperation_Treshold auszuwéhlen. Ein
weiteres Verfahren konnte darin bestehen, den Agenten mit der maximaen Distanz
zwischen Cooperation_Treshold und situativem Vertrauen auszuwdahlen, oder gar eine
Entscheidung davon abhéngig zu machen, dass ein Agent in mdglichst vielen der genannten
Verfahren am besten abschneidet.

Steht ein Agent bei Marsh einem ihm bisher unbekannten Agenten gegeniiber, ndert sich
sowohl die Berechnung des situativen Vertrauen wie auch die des Schwellenwerts fur
Kooperationen. Was bel Marsh (1994a) eher implizit vorausgesetzt wird, wird in (Jones /
Marsh 1997) expliziert. Fir einen vollig unbekannten Agenten entspricht die Abschétzung
der Vertrauenswirdigkeit T(Y) dem basic trust T« des Agenten X, aso seiner
‘Digposition’, Vertrauen auszusprechen. Ist der Agent bekannt, aber nicht in dieser
Situation, so kann die Abschétzung der Vertrauenswirdigkeit durch das generelle Vertrau-
en in den anderen Agenten ersetzt werden. Ahnlich sieht es bei der Formel fiir den Coope-
ration_Treshold aus, wo sowohl die Perceived_Competence (vgl. Ful3note 13) als wieder-

13 wenn der Agent x den Agenten y nicht kennt, schétzt er dessen Kompetenz mit folgender Formel ab (Tx
bezieht sich dabei auf den sogenannten basic trust des Agenten, also seine allgemeine situations- und
partnerunabhéngige Neigung zu Vertrauen):

Perceived_Competence, (y,a) =T, 1, (a)

Ist dagegen der Agent y schon bekannt, kann auf die bereits gemachten Erfahrungen zurtickgegriffen
werden, die x mit y entweder in unghnlichen Situationen gemacht hat —

1 . A
—é (Experienced_ Competence, (y,b)") " T, (y)

PerceivedCompetence, (y,a) = A
bi B

oder sogar auf die dann nicht mit Vertrauensabschdtzungen zu verrechnenden Erfahrungen in dhnlichen
Situationen:

1 .
— & (Experi enced_Competence, (y,a)")

Perceived_Competence, (y,a) = A
al A
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um T(Y) angepasst werden. Fur den Fall eines vdllig unbekannten Agenten y ergibt sich
dann folgende nur von der Situation und dem basic trust abhangige Ungleichung:

Perceived_Risk, (a)
T+T. /1, (a)

U,@)" I,(@) T, > b vertraue(y)

Wie schon erwéhnt, unterscheidet Marsh (1994a: 65ff; 1994b) zwischen verschiedenen
‘Dispositionen’, die sowohl Einfluss auf den basic trust eines Agenten und dessen welitere
Entwicklung haben (vgl. Marsh 1994a: 56), als auch im Hinblick auf die Berechnung der
Abschétzung der vergangenen Vertrauenserfahrung zur Auswahl unterschiedlicher Mecha-
nismen fuhren. In seiner Beispielanwendung (Iterated Prisoner Dilemma) l&sst Marsh
Agenten mit verschiedenen Dispositionen gegeneinander antreten (1994a: 110). Weliterhin
diskutiert er die Auswirkungen, die die verschiedenen Dispositionen auf die Selbstaufrecht-
erhaltung von Vertrauen bzw. Misstrauen haben (Marsh 1994b; 1994a: 97f). Ein Ver-
gleich mit Luhmanns Diskussion der Vertrauens- bzw. Misstrauensverstérkung liegt nahe.

Die Verdnderung der generellen Vertrauenswirdigkeit (T,(y)) nach erfolgter oder
misslungener Kooperation macht Marsh (1994a: 78ff) u.a. davon abhéngig, wieweit sich
die Agenten an frilhere Kooperationen oder Nicht-Kooperationen erinnern!4, und natiirlich
davon, ob es zu erfolgreicher Zusammenarbeit kam oder nicht. Fir seine Beispielanwen-
dung (Iterated Prisoner Dilemma) verwendet Marsh die in Tabelle 5 angegebenen Veran-
derungen (aus der Perspektive von Agent A), die wohl alerdings noch mit absoluten
Kappungsgrenzen bei -1 und +1 versehen werden miissen:

B kooperiert B kooperiert nicht

A kooperiert T,%"=T,'x1,01 T, =T7,'x0,99

T (B)'=T,(8) x1,10 T,.(B)"'=T,(B)" x 0,90

A kooperiert nicht T,%"=T,"'x1,05 T, =T7,'x0,95

T, (B) =T, (8) x 1,01 T,.(B)"'=T,(B)" x 0,90

Tabelle 5 - Veranderung von As basic trust und As generellen Vertrauens in B

Einer der wichtigsten Einwéande gegen diese Moddlierung von Vertrauen besteht darin,
dass es an mehreren Stellen zu ‘seltsamen Effekten’ kommt, die der zugrundeliegenden
Mathematik geschuldet sind (vgl. Schillo 1999: 26ff). Marsh sieht diese Problemfédle
zumindest teilweise durchaus selbst, hdlt aber daran fest, dass seine Formalisierung
Vertrauen erfolgreich modelliert (Marsh 1994a: 143; vgl. auch die Diskussion zu discrete
positive values in Jones / Marsh 1997). Beispielhaft |asst sich dies an Marshs Formel fir

14 Dies hat insbesondere Folgen, weil Vertrauen bei Marsh gerade nicht al's Reaktion auf zuvor entgegen-
gebrachtes Vertrauen verstanden werden soll.
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das situative Vertrauen zeigen!>. Hierbel handdlt es sich wie gesehen um ein Produkt, bei
dem verschiedene Faktoren negativ werden kénnen. Dies hat den etwas seltsamen Nebenef-
fekt, dass das stuative Vertrauen positiv wird, wenn sowohl der Nutzen der Situation
negativ gesehen wird as auch dem anderen Agenten Misstrauen entgegengebracht wird
(vgl. Tabelle 6). Marsh (1994a: 63) beschreibt diesen Effekt als machievellian, und meint
damit, dass es in einem gewissen Sinn nitzlich sein kann, eine Handlung, von der kein
Nutzen zu erwarten ist, einem Agenten zu Uberlassen, dem nicht vertraut wird. Damit engt
er aber prinzipiell den Gultigkeitsbereich seiner Formel fir situatives Vertrauen auf
machiavellistisch ausgerichtete Agenten ein. Welitere, dhnlich fragwirdige Effekte der
Verwendung von Multiplikation und des Intervalls [-1,+1) bestehen darin, dass Indifferenz
beziiglich des Vertrauens (Tx(y)=0) oder des Nutzens (U(a)=0) das situative Vertrauen auf
den schwer zu interpretierenden Wert 0 setzt16,

Tdy.a) U(a)<0 U(a)=0 U(a)>0
T(y)<0 positiv 0 negativ
T(y)=0 0 0 0
T«(y)>0 negativ 0 positiv

Tabelle 6 - Mégliche Werte der Vertrauensfunktion (nach Marsh 1994a: 63)

Entsprechend den am Ende des dritten Kapitels aufgestellten Kriterien ist es uns dlerdings
wichtiger, zu kléren, ob die von Marsh vorgeschlagene Formaisierung zu einem sicheren
Gesamtsystem fuhrt, wenn sie etwa in einem agenten-basierten el ektronischen Marktplatz
eingesetzt wirde, a's die Frage zu beantworten, ob sie eine vaide Modellierung menschli-
chen Vertrauens darstellt, oder sogar einen Beitrag zur theoretischen Fundierung der
Soziologie liefern kannl’. Dazu erscheint es sinnvoll, Marshs Modell auf seine Funktions-

15 Ahnliche Argumente lassen sich gegen die Formel fiir den Cooperate Treshold anbringen, etwa wenn
Perceived_Competence + T(y) = 0 ist oder wenn es zu nicht sinnvoll interpretierbaren Ergebnissen kommt
(vgl. Marsh 1994a: 69f).

16 Vgl. dazu die Ausfiihrungen zu No Trust and Distrust bei Marsh (1994a: 56f), wo aleine vier mégliche
Bedeutungen der Null — bezogen auf generelles Vertrauen — angefiihrt werden.

17 Marsh selbst sieht seine Formalisierung nicht nur als brauchbaren Ausgangspunkt fir eine Implementie-
rung in verschiedenen Agentensystemen und im Bereich des Computer Supported Cooperative Work (vgl.
auch Jones / Marsh 1997), sondern auch als Beitrag, um innerhalb von Distributed Artificial Intelligence
(DAI), Soziapsychologie und Soziologie zu einem genauer definierten Modell von Vertrauen zu kommen
(Marsh 1994a: 81, 144). Trotz der umfangreichen soziologischen Vorarbeiten, die er in seiner Arbeit
vornimmt, ist von einer (positiven) Rezeption der vorgeschlagenen Formalisierung durch die Soziologie
wenig zu merken. Selbst in der DAI-nahen Sozionik wird sein Anspruch, einen Beitrag zur theoretischen
Fundierung von Vertrauen geleistet zu haben, rundweg abgelehnt (»Allerdings kann man auch hier sehen,
daf3 man ohne ernsthaften Bezug auf die soziologische Grundlagentheorie das Phdnomen nur erahnen kann.«
(Bachmann 1999: 203)).
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fahigkeit hin abzuklopfen. Hierbel geht es insbesondere um den Aspekt der soziden
Kontrolle (vgl. etwa Dasgupta 1988b), aso beispielsweise darum, inwieweit betriigerische
Agenten erfolgreich aus Kooperationen ausgeschlossen werden. (vgl. Marsh 1994a: 138).
Prinzipiell scheint die hier diskutierte Formalisierung zumindest dazu geeignet sein, dass
ein Agent x nach einer betriigerischen Interaktion mit einem Agenten y — etwa in der Form,
dass dieser, da der Vertrauensagorithmus offen liegt, erst einmal versucht, sich einzu-
schmeicheln, um dann, wenn entsprechend grof3es Vertrauen vorhanden ist, zu betriigen —
generdl Abstand davon nimmt, wieder mit y zu kooperieren. Dazu missten dlerdings die
Werte fur die Verdnderung des generellen Vertrauens angepasst werden, etwa durch eine
besonders drastische Reduzierung der generellen Vertrauenswirdigkeit bei Betrugsfalen.
Damit durften zumindest pessimistische und redlistische Agenten sich einigermal3en gegen
Betrug schiitzen konnen; optimistische Agenten wirden eher auf zuriickliegende positive
Bewertungen as auf den aktuellen Betrugsvorfall schauen; je nach Grofde des Gedéchtnis-
ses kann dies zu einem Problem werden oder auch nicht. Allerdings kénnte, da eine
Kommunikation von Agenten Uber ihre Erfahrungen nicht existiert, ein gewiefter Betrliger
nach und nach jeden anderen Agenten auf diese Art und Weise zumindest eéinmal betriigen.
Eine Losungsmoglichkeit dafir gibt es in solitéren Ansétzen nicht. Insofern trégt der von
Marsh gewdhlte Ansaiz also nur in einem sehr beschrankten Mal3 zu einem sichereren
Gesamtsystem bei. Der Fairness halber muss alerdings erwahnt werden, dass dies auch
nicht der Ausgangspunkt von Marshs Uberlegungen ist, sondern dass ihm vor allem an der
Bildung von Vertrauensbeziehungen und ihrer Auswirkungen auf Kooperationen als an der
Sicherheit durch Vertrauen / Misstrauen liegt, und dass er die Losungsmdglichkeit der
Kommunikation zwischen Agenten selbst vorschlagt (vgl. Marsh 1994a: 99).

Neben der Frage nach der Funktionalitét des Systems stellt sich die Frage, ob die zugrunde
gelegten soziologischen Annahmen unter den Einschrénkungen eines technischen Systems
noch Bestand haben. Als Ausgangspunkt fir die Definition von Vertrauen dienen bel
Marsh (vgl. 1994a 25ff) die Arbeiten von Morton Deutsch, Niklas Luhmann, Bernard
Barber und Diego Gambetta, wobei besonders der Einfluss des L etztgenannten deutlich i<t,
was sich etwa in der Annahme eines situations- und agentenspezifischen Schwellenwertes
fur Kooperation niederschlégt, aber auch in der Konzeption der situativen Vertrauens als
Produkt von Utility und Importance auf der einen Seite und Vertrauenswirdigkeit auf der
anderen Seite. Dabei fé8llt positiv auf, dass Marsh durch den Einbezug der Situation und
ihrer Bedeutung in gewisser Weise auf das Argument bel Gambetta (1988b: 220) eingeht,
dass sozide Arrangements die Notwendigkeit von Vertrauen stark beeinflussen kdnnen.
Auch die Veranderungen des Vertrauens nach geglickter bzw. missungener Zusammenar-
beit (vgl.Tabelle 5) entspricht der Annahme der soziologischen Theorie, dass Vertrauen
langsam wéchst und beim Vorliegen negativer Evidenz schnell fallt. Eine aus Sicht der
zugrundeliegenden Theorien moglicherweise problematische Annahme ist die Beschreibung
von Vertrauenswurdigkeit durch ein Interval [-1;+1). Gambetta (1988b) beispielsweise
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schlégt das Intervall [0;1] vor. Von anderen Autorlnnen ist anzunehmen, dass sie mit einer
guantitativen Formalisierung der Vertrauenswirdigkeit eher nicht glicklich geworden
waéren (vgl. auch Schillo 1999: 26). Marshs Gleichungen implizieren, dass es so etwas wie
ein um 10% wachsendes Vertrauen gibt — und ignoriert dabei etwa Schwellenwerte, an
denen es zu qualitativen Veranderungen des Vertrauens kommt (vgl. Luhmann 1989: 45ff).
Ein Teil der Kritik an dieser Skalierung kann dadurch zurtickgewiesen werden, dass Marsh
mit dem Cooperation_Treshold zugleich einen individuellen und situationsabhangigen
Schwellenwert in sein Kalkil einbezieht, und dass er sich viele Gedanken Uber die Be-
handlung der Vertrauensveranderung in Bezug auf bisherige Beziehungen macht. Dennoch
bleibt ein gewisses Unbehagen beziiglich dieser — mit vielen anderen Ansétzen geteilten —
sehr quantitativen Behandlung von Vertrauen bestehen (vgl. dazu auch Marsh 1994a: 142).

Aus technischer Sicht stellt Marshs Ansatz ein recht leicht implementierbares Modell dar,
auch wenn wichtige Details in der Formalisierung in (Marsh 19944) nicht enthalten sind,
und je nach gewunschter Implementierung erarbeitet werden miissen, und wenn nicht klar
ist, ob konkrete Implementierungen alle Details des Ansatzes berticksichtigen werden. Die
Abschétzung der Vertrauenswirdigkeit anderer Agenten ist recht effizient geldst. Wenn
eine Kooperationsentscheidung fir einen von n Agenten getroffen werden muss, und
maxima m zuriickliegende Vertrauensbewertungen erinnert werden, dann liegt die Spei-
cherkomplexitét im Bereich von O(n m), und die Zeitkomplexitét — unter der Annahme,
dass Operationen wie der Vergleich einer aktuellen Situation mit einer gespeicherten Situa-
tion in linearer Zeit moglich sind — fir die Auswahl eines vertrauenswirdigen Partners
ebenfals bei O(n m)18,

Trust stellt einen relativ einfach zu implementierenden und zu berechnenden Ansatz dar,
mit dem Agenten unabhéngig von den Erfahrungen anderer Agenten zuriickgreifend auf
ihre eignen bisherigen Vertrauenseinschétzungen zu Bewertungen der Vertrauenswirdig-
keit anderer Agenten kommen konnen. Je nach Einstellung verschiedener Parameter (z.B.
Grof3e des Verlusts von Vertrauenswirdigkeit bei Betrug, Gedéachtnisspanne, Disposition
der Agenten) sind die Ergebnisse der Vertrauensbewertung mehr oder weniger realistisch
und praktikabel. Problematisch erscheinen Details der gewdhlten Formalisierungen (etwa
das Praoblem der Multiplikation negativer Werte). Die Entscheidung, Vertrauen aleine von
den eigenen Erfahrungen abhéngig zu machen, tragt zur einfachen Implementierbarkeit bei,
stellt aber zugleich eines der grofdten Probleme dieses Ansatzes dar.

18 pje Berechnung der Experienced_Competence sowie die abgeschétzten generellen Vertrauenswerte fir
jeden zur Auswahl stehenden Agenten (um Cooperation_Treshold und situatives Vertrauen ermitteln zu
kénnen) ist sicher in O(n m) machbar, die Suche nach dem besten Agenten anhand der Ergebnisse dieser
Berechnungen in O(n), so dass insgesamt eine méglicherweise noch weiter optimierbare Zeitkomplexitét
von O(n m) fur die Auswahl des besten unter n méglichen Agenten gegeben ist.
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4.1.2 Weitere agentenzentrierte, solitiare Ansatze

Die bisherigen Ansétze, Vertrauen bzw. Reputation in AVALANCHE einzubauen (vgl.
Sackmann 1998; Padovan et a. 2000) geht von einem Modell aus, das einen Reputations-
koeffizienten — aso Abschédzungen der Reputation, die hier als Wahrscheinlichkeit
vertrauenswirdigen Verhdtens gesehen wird — in die im Modell verwendeten Transakti-
onskosten einbezieht. Padovan et al. (2000: 10) diskutieren eine Erweiterung dieses An-
satzes um die Moglichkeit, domanenspezifische Reputationsinformationen von zentralen
Agenturen zu erhdten. Eine genauere Darstellung der von AVALANCHE verwendeten
Ansétze erfolgt im Kapitel 5.

Ein weiterer agentenzentrierter, solitérer Ansatz wird — trotz der von ihm vorgebrachten
Einwande gegen eine formale Umsetzung der Luhmann’schen — von Reinhard Bachmann
(1998) vorgeschlagen. Ziel soll dabei die Modellierung inter-personaen Vertrauens fir
soziale Simulationen im Rahmen der Distributed Artificial Intelligence sein. Dazu fuhrt
Bachmann Regeln auf (vgl. Tabelle 7), nach denen sich Agenten verhalten sollen. 19

1. Gibt stets eine Selbstbeschreibung deines Handelns, in der du deine Motive offenlegst.

2. Formuliere positive Erwartungen in bezug auf das zukiinftige Verhalten deines Gegen-
Gbers.

3. Formuliere Erwartungen Uber die Erwartungen, die dein Gegenuber in bezug auf dich
selbst, entwickelt.

4. Uberprife die Haufigkeit deiner richtigen und deiner unrichtigen Erwartungen, indem du
das Verhalten deines Interaktionspartners in gewissen zeitlichen Abstanden auswertest.

5. Wenn sich eine Tendenz erkennen 1&Bt, daB die Richtigkeit deiner gemachten Erwartun-
gen zunimmt, dann indiziere dein Gegenlber mit einem Wert fur X (="Vertrauenswr-
digkeit’). Dieser Wert soll nach einer bestimmten Anzahl weiterer enttduschungsfreier
Interaktionen graduell erhéht werden.

6. Umgekehrt: Jede Interaktion, die mit einer Erwartungsenttduschung endet, soll je nach
der vorhergehenden Anzahl von enttduschungsfreien Interaktionen mit dem jeweiligen
Agenten mit einem Wert fur Y (="Vertrauensunwdrdigkeit’) belegt werden. [Nach Regel
5 und 7 ware es logischer, hier von einem Wert pro Agent und nicht pro Interaktion
auszugehen, T.W.]

7. Verrechne den Vertrauenswirdigkeitswert mit dem Vertrauensunwurdigkeitswert des
jeweiligen Agenten nach einem naher zu spezifizierenden Algorithmus, der nach einer
besonders hohen Anzahl von enttduschungsfreien Interaktionen einen ‘no claim bonus’
vergibt, also einen Enttduschungsfall unbewertet durchgehen 1aBt, und bei Enttduschun-
gen, die in klirzeren Zeitabstanden erfolgt sind, den maximalen Vertrauensunwirdig-
keitswert (bzw. minimalen Vertrauenswurdigkeitswert) einsetzt.

8. Kooperiere stets zuerst mit demjenigen unter den fiir deine Zweck [!] in Frage kommen-
den Mitagenten, denen du den héchsten Wert fur ‘Vertrauenswirdigkeit’ (bzw. niedrigs-
ten Wert flr ‘Vertrauensunwdirdigkeit’) zugerechnet hast.

19 Ein weiterer, alerdings noch vager als dieser skizzierter Ansatz von Bachmann (1999) zur Simulation
institutionell basierten Vertrauens bleibt hier unberiicksichtigt, da es dabei vor allem darum geht, die
Verdnderung institutioneller Regeln in einer Gesellschaft zu simulieren — in Bezug auf ein mdglichst
sicheres Multiagenten-Marktsystem wohl eher abschreckend!
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9. Wage das Risiko betrogen zu werden mit dem méglichen Nutzen ab, der fir dich mit
einer enttduschungsfreien Interaktion verbunden sein kann, soweit du das im Voraus
abschatzen kannst.

Tabelle 7 - Regeln fiir inter-personales Vertrauen (Bachmann 1998: 226f)

Da dieser Proto-Algorithmus sich zum einen (wie im dbrigen auch Marsh) auf Thimbleby
et a. (1994) beruft, und zum anderen in vielen Punkten sehr skizzenhaft bleibt, erlibrigt
sich hier eine weitergehende Auseinandersetzung. Einige interessante Ideen sollen dler-
dings dennoch hervorgehoben werden. So schiggt Bachmann im Gegensatz zu Marsh zwel
unterschiedliche Variablen fur Vertrauenswirdigkeit und Vertrauensunwirdigkeit vor
(Regeln 5, 6) — ob hiermit eine Distinktion zwischen Misstrauensbildung und Vertrauens-
bildung vorgenommen werden soll, oder ob er sich davon eine bessere Implementierbarkeit
verspricht, bleibt leider unklar. Die Idee (Regdl 7), nach einer langeren Zeit vertrauensvol-
ler Zusammenarbeit einen Bonus einzufuhren, der eine Enttduschung unberticksichtigt
I&sst, ist ebenso wie ihre negative Entsprechung ein Schritt hin zu einer weniger linearen
Formalisierung von Vertrauen, da damit bestimmte qualitative Schwellen simuliert werden.
Auch der Vorschlag, Erwartungen an das Verhalten anderer Agenten im Algorithmus zu
explizieren und Selbstbeschreibungen auszutauschen — beides liegt in Luhmanns theoreti-
schen Vorstellungen begriindet— verdient eine néhere Betrachtung.

Erwshnt werden soll an dieser Stelle noch die Okonomik des Vertrauens von Tanja
Ripperger (1998). Sie entwickelt im Rahmen der 6konomischen Theorie (Transaktions-
kostenanalyse, Principal-Agent-Theorie) eine allgemeine Formalisierung von Vertrauen as
einem »Mechanismus zur Stabilisierung unsicherer Erwartungen und zur Verringerung von
Handlungskomplexitét« (Ripperger 1998: 36) aus Sicht des Vertrauensnehmers und des
Vertrauensgebers ein. Der Ansatz von Ripperger ist nicht agenten-spezifisch im Sinne der
Agententheorie der Informatik, sondern modelliert Vertrauensbeziehungen als Erwar-
tungswerte von Personen. Ich flhre ihn dennoch an dieser Stelle auf, weil Ripperger den
Prozess der Vertrauenshildung und -abschétzung aus ékonomischer Sicht sehr ausfihrlich
dargtellt und formelle Beschreibungen der Entscheidungskakile beider Seiten liefert.
Damit ist prinzipiell alles vorhanden, was zu einer Umsetzung ihres Ansatzes ‘in software’
notwendig ist, was mdglicherweise eine interessante Alternative zu den aus der Informatik
kommenden Ansétzen darstellt. Aus Sicht der Soziologie ist an Rippergers Ansatz aler-
dings die mangelnde Betrachtung von Vertrauen as einem soziaen Phénomen zu kritisie-
ren — Ingtitutionen und ingtitutionelle Rahmenbedingungen werden zwar as fur die Bildung
und Aufrechterhaltung von Vertrauen wichtiges Umfeld gesehen, Vertrauen bleibt aber auf
das Entscheidungskalkil des homo oxonomicus beschrankt. Dennoch — oder gerade
deswegen — liegen hier moglicherweise Entwicklungspotenziale und Anregungen fir die
Einbettung eines 6konomisch orientierten Vertrauensmodells in ein Multiagenten-System.
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4.1.3 Zusammenfassung agentenzentrierte, solitire Ansatze

Diese Kategorie wird vor alem durch Marshs Ansatiz dominiert, der fir viele weitere
Entwicklungen prégend war. Neben diesem Ansatz wurde auf Bachmann und Rippberger
eingegangen, die beide alerdings nicht direkt as implementierbare Modelle gedacht sind.
Eine Hauptkritik an Marsh lag — neben der Frage, ob seine Formalisierungen der Einschét-
zung von Vertrauenswirdigkeit und Kooperationsschwelle tragfahig sind — in der fehlenden
Einbeziehung des Urteils anderer Agenten in die Berechnung der Vertrauenswirdigkeit.
Einige der unter anderem als Reaktion auf diese Schwachstelle in Marshs Modell entstan-
denen Ansétze bilden das Thema des néchsten Abschnitts.

4.2 Agentenzentrierte, soziale Ansatze

Wie die agentenzentrierten, solitdren Ansdtze erfolgt auch bel den agentenzentrierten,
sozialen Ansdtzen die Berechnung und Bewertung der Vertrauenswirdigkeit anderer
Uberwiegend ‘im Agenten’ und nicht durch eine externe Instanz. Anders as bei den
solitdren Ansdtzen, bel denen Agenten sich auf ihre eigenen Beobachtungen verlassen
mussten, um andere Agenten zu bewerten, sehen die verschiedenen soziden Ansdize
(Abdul-Rahman / Halles 1997; Rasmusson 1996; Rasmusson / Janson 1996; Schillo 1999;
Yu / Singh 2000) eine Einbeziehung der Aussagen Dritter in die Berechnung der Vertrau-
enswirdigkeit vor. Wie dies im einzelnen geschieht, welches Gewicht der Bewertung
Dritter zugewiesen wird, und wie mit Bekannten von Bekannten umgegangen wird,
unterscheidet die hier diskutierten Verfahren von einander. Allen Verfahren gemeinsam ist
die Tatsache, dass die Erfahrungen anderer Agenten in den Prozess zur Berechnung der
Vertrauenswirdigkeit bzw. zur Suche des besten Partners einbezogen werden konnen.
Dabei spidt inshesondere die Frage eine Rolle, wie mit den Aussagen von Agenten umge-
gangen wird, die einem selbst als weniger vertrauensvoll erscheinen. Dies deutet schon
darauf hin, dass dle sozialen Anséize mit dem Problem konfrontiert werden, wie inter-
subjektive Reputationswerte dargestellt werden sollen.20 Ein weiteres Problem liegt in der
moglichgt effizienten Speicherung des Wissens Uber andere Agenten, das ja jetzt nicht mehr
nur die eigenen Erfahrungen mit anderen Agenten umfasst, sondern auch Bewertungen
anderer Agenten, die sich moglicherweise mit der Zeit oder in Bezug auf unterschiedliche
Situationen auch verandern.

4.2.1 Michael Schillo - TrustNet oder: Du bist nicht alleine

Michael Schillo (1999; Schillo et a. 1999) hat in Erweiterung eines Ansatzes von
Castdfranchi et a. (1997) um eine Kommunikationskomponente ein Konzept fur die

20 vgl. die Diskussion um die Nutzung eines quantitativen Maf3es fiir Vertrauen in Bezug auf Marsh — nun
geht es u.a. darum, wie ein und die selbe Mal3zahl fir Reputation oder Vertrauenswirdigkeit von zwei
unterschiedlichen Agenten interpretiert wird.
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Implementierung von Vertrauen in Multiagenten-Systeme entwickelt, das nicht nur eine
fundierte Formalisierung von Vertrauen erlaubt — Schillo grenzt sich hier mit Castelfranchi
et a. deutlich von Marsh ab (vgl. Schillo 1999: 25ff) —, sondern darliber hinaus auch die
Maoglichkeit bietet, dass Agenten untereinander Wissen Uber andere Agenten (Zeugen-
aussagen) austauschen kénnen. Auch dabei wird die in offenen Systemen fehlende Giltig-
keit der benevolence assumption berlicksichtigt, indem Einschétzungen der Ehrlichkeit und
des Grad an Altruismus bezogen auf andere Agenten in die Uberlegungen miteinbezogen
werden. Um sein Modell zu testen, hat Schillo beispielhaft eéin um eine Auswahlphase
erweitertes wiederholtes Gefangenendilemma gewahit. Prinzipiell ist das TrustNet-Modell
aber fUr den Einsatz in offenen Systemen gedacht, etwa in Bezug auf den eCommerce-
Bereich (vgl. Schillo 1999: 66ff; Schillo et al. 1999: 99f).

Eine Runde des modifizierte Gefangendilemma-Spiel 18uft wie folgt ab: (1) Bezahlen einer
Tellnahmegebtihr, (2) Verhandlungen, in denen die Spielpartner zusammenfinden — hier
konnen Agenten (gelogene) Ankiindigungen Uber ihre Intentionen machen, (3) Spiel einer
Gefangenendilemma-Runde (beide beteiligten Agenten geben simultan ihre Spielziige
bekannt), (4) Bekanntgabe der Spielergebnisse — sichtbar nur fir die Agenten in der
Nachbarschaft eines beteiligten Agenten, (5) Auszahlung der Preise. In der Phase (2) haben
Agenten die Moglichkeit, ihnen bekannte Agenten Uber Dritte zu interviewen, und auch die
Spielergebnisse aus der Phase (4) konnen dazu genutzt werden, ihr TrustNet auf den
neusten Stand zu bringen. Aufgrund dieser Mechanismen kdnnen Agenten, die ihre in
Phase (2) gemachten Ankiindigungen nicht eingehalten haben, relativ schnell nicht nur von
ihren direkten Spielpartnern, sondern auch von deren Nachbarn ausfindig gemacht werden,
was dazu fihrt, dass unehrliche Agenten nach einigen Runden keine Partner mehr finden
und so auch keine Punkte verdienen kénnen. (Schillo et a. 1999: 98ff).

Um die Vertrauenswirdigkeit anderer Agenten einschétzen zu konnen, bilden die einzelnen
Agenten Modelle Uber deren Ehrlichkeit und deren Altruismus. Mit Ehrlichkeit bezogen
auf einen Agenten Q (E(Q)) ist dabel gemeint, wie wahrscheinlich esist, dass Interaktionen
normgema3, d.h. in diesem Fal so wie angekiindigt ausgefiihrt werden (Anzahl der
Interaktionen, die wie angekindigt ausgefiihrt werden, bezogen auf alle Interaktionen),
wahrend A(Q) ein Mal3 fur die Wahrscheinlichkeit ist, dass ein Agent sich altruistisch
verhdt (also ohne Ricksicht auf sein Gegenlber kooperiert). Mit diesen beiden Wahr-
scheinlichkeitsmalden korrespondiert jeweils das Modell eines Agenten X (Uber enen
Agenten Q bezogen auf dessen Ehrlichkeit Ex(Q) bzw. bezogen auf dessen Altruismus-
Neigung Ax(Q). (Schillo 1999: 49ff). Da es sich in all diesen Féllen um Wahrscheinlich-
keiten handelt, bewegen sich diese Malke dlle im Intervall [0;1].



TrustNet

()
()

()—()

/N

SN/

Abb. 4 - TrustNet nach

Schillo (1999: 73)

Vertrauensber echnung

Abb. 5 - V,(Q): x@ A(Q),

y® E(Q), z® V(Q)

Till Westermayer Trust in Bots Seite 37

Das TrustNet (Abb. 4) als zentrales Element von Schillos Ansatz dient als Speicher fir die
Einschétzung der anderen Agenten und hat die Form eines gerichteten Graphen. Die
Knoten des Graphen représentieren Agenten, wahrend die Kanten fir Beobachtungen
stehen. Beobachtungen sind Mengen von Tripeln der Form (Spielrunde, alt, ehrl), wobei
alt (Altruismus) und ehrl (Ehrlichkeit) die Werte ja oder nein annehmen kénnen oder aber
auch verschwiegen werden konnen (Schillo 1999: 52). Jeder Agent hat seine eigene
Datenstruktur, in der er durch den Wurzelknoten des Graphen (keine eingehende, nur
ausgehende Kanten) repréasentiert wird, wahrend die anderen Knoten fir die — direkt
(direkte Verbindung Wurzelknoten — Agentenknoten) oder Uber die Mitteilungen anderer
(Zeugen) — beobachteten Agenten stehen. Die Mitteilungen werden dabel mit den Kanten
gespeichert, die aus diesen abgeleiteten Einschétzungen werden als Modell der Ehrlichkeit
und Modell des Altruismus an den jeweiligen Knoten abgelegt. (Schillo 1999: 72ff).
Prinzipiell kann dieser Graph Zyklen enthalten (in Abb. 4 wére dies der Fall, A® D® C um
eine Mitteilung von C Uber A erganzt wiirde); diese werden allerdings durch einen geeig-
neten Algorithmus (Schillo 1999: 79) so entfernt, dass mdglichst die Kante mit dem
groftmaglichen Informationsgehalt (bzw. konnte dies auch die aktuellste Kante sein)
erhalten bleibt. Ein weiteres Problem stellt die Integration von Aussagen mehrerer Zeugen
Uber einen Agenten dar. Schillo (1999: 77) stellt dazu einen rekursiven Algorithmus vor,
der mit Hilfe von wahrscheinlichkeitstheoretischen Abschétzungen und Uberlegungen zur
Motivation der Agenten?! eine integrierte Abschétzung der Ehrlichkeit bzw. des Altruismus
eines Agenten liefert.22

Ausgehend von den so erzeugten Modellen Uber die Ehrlichkeit und den Altruismus eines
Agenten l&sst sich jetzt dessen Vertrauenswirdigkeit V berechnen (unter der Vorausset-
zung, dass der Agent Q dem Agenten X eine Kooperation angegeben hat — Vertrauenswiir-
digkeit ist dann die Wahrscheinlichkeit dafir, dass diese Kooperation auch erfolgt).
(Schillo 1999: 60)

Ax(Q
Ax(Q)+(1- A (Q)(- Ex(Q)

Vi (Q) =

Diese Formel Iehnt sich an das Modell von Cagtelfranchi et al. (1997) an, wobel einige dort
nur semantisch, aber nicht as Berechnungsmodi angegebene Werte von Schillo auf 1,0

21 In diesem Szenario kann davon ausgegangen werden, dass Agenten andere Agenten in ein moglichst
unglnstiges Licht stellen wollen und deswegen eher Aussagen Uber beobachteten Betrug machen as
Aussagen (iber beobachtetes ehrliches Verhaten. Mit Hilfe dieser Uberlegung l&sst sich eine auf stochasti-
sche Methoden gestiitzte Heuristik zur Ermittlung der Zahl der von einem Agenten verschwiegenen
Beobachtungen ehrlichen Verhaltens ableiten, die dann wiederum dazu genutzt werden kann, die Aussagen
verschiedener Zeugen sinnvoll zu integrieren (vgl. fir eine genauere Beschreibung Schillo 1999: 74-77).

22 Eine einfachere Mittelwertsberechnung lasst sich wegen der teilweisen Uberlappungen verschiedener
Aussagen nicht.anwenden, so dass Schillo letztlich zu einem relativ aufwandigen Algorithmus kommt (vgl.
zur Begriindung, warum der Mittelwert nicht ausreicht, Schillo et al. 1999: 96ff bzw. Schillo 1999: 40ff).
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gesetzt wurden. Schillo unterscheidet explizit zwischen der Vertrauenswirdigkeit V, und
Vertrauen, womit die Haltung eines Agenten beziiglich einer Interaktion mit einem anderen
Agenten gemeint ist (hier bezieht sich Schillo auf eine Vertrauens-Definition von Deutsch).
Das Mal? dieses Vertrauens entspricht dem aus subjektiver Sicht ermittelten Mal3 der
Vertrauenswirdigkeit V. Abb. 5 zeigt, wie sich Vy(Q) fir unterschiedliche Werte von
Ax(Q) und Ex(Q) verhdlt. Aufféllig ist dabei, dass bel einer hohen Einschdtzung fur die
Ehrlichkeit der Altruismus nur noch eine sehr geringe Rolle spielt.

Im Vergleich mit Marsh fallt auf, dass Schillo sehr viel mehr Wert auf die Herleitung und
Begriindung der von ihm eingesetzten Formeln legt. Da Schillo mit Wahrscheinlichkeiten
fur bestimmte Verhatensweisen rechnet, gibt es keine Probleme mit der Multiplikation
negativer Werte. Schillo geht von gesellschaftlichen Normen als Pendant zur Vertrauens-
wurdigkeit aus, was sich in der Verwendung von Altruismus und Ehrlichkeit (sowie in
seiner Definition des Betrugs durch Verschweigen von Informationen) niederschliégt. Die
Vertrauenswirdigkeit Vx(Q) hat in etwa die Bedeutung, die das situative Vertrauen Tx(Q,
a) bel Marsh einnimmt; sie wird im Spielszenario dazu genutzt, den vertrauenswirdigsten
K ooperationspartner auszuwahlen, indem — nach der Evaluation von Zeugenaussagen — der
Agent mit der maximalen Vertrauenswirdigkeit ausgewahit wird. (Vgl. die bei Schillo
1999: 85ff angegebenen Algorithmen). Statt des einfacheren Gedéchtnisses Uber situative
Vertrauenswerte bei Marsh schlégt Schillo die Datenstruktur TrustNet vor, in der fir
bekannte oder Uber Zeugen bekannte Agenten Informationen Uber deren — angebliches —
Verhaten in bestimmten Spielrunden sowie eine Einschétzung von Ehrlichkeit und Altru-
ismus gespeichert wird. Auf die Einbindung des Situationsbezugs verzichtet Schillo; dieser
wiirde TrustNet auch noch einmal deutlich verkomplizieren. Ein Aquivalent zu dem sich je
nach Veranderung der Situation andernden basic trust eines Agenten bel Marsh gibt es bel
Schillo ebenfalls nicht.

Auf die problematische, weil informationdose Situation eines neuen Agenten geht Schillo
nicht ein. In der Phase (2) — Auswahl der Spielpartner — seines Szenarios werden jeweils
ale anderen Agenten Uber die Selbstbeschreibung des Agenten informiert, der mit der
Partnersuche dran ist. Diese kdnnen darauf mit Zustimmung oder Ablehnung reagieren;
unter dlen zustimmenden Agenten kann der suchende Agent dann denjenigen auswéahlen,
der ihm am vertrauenswirdigsten erscheint oder andere Agenten befragen. Esist alerdings
unklar, was passiert, wenn ein Agent noch zu keinem anderen Agenten ein Modell gebildet
hat — wie werden die Erwartungen an Ehrlichkeit und Altruismus initialisiert? Auch das
soziale Element in Schillos Moddll hilft hier nicht unbedingt weiter, da Zeugenaussagen ja
wiederum mit der Einschdtzung der Ehrlichkeit der Zeugen verrechnet werden — die aber
noch nicht definiert ist. Allerdings dirfte sich dieses Anfangsproblem recht schnell 16sen,
sobald nur einige wenige Erfahrungswerte vorliegen, da TrustNet Agenten dazu in die Lage
versetzt, Zeugenaussagen von Zeugen, Uber deren Glaubwirdigkeit sie wiederum nur von
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Dritten gehdrt haben, ohne Probleme in das Agentenmodell einzubauen. Da die Kommuni-
kation zwischen den Agenten sich nur auf Beobachtungen (X war ehrlich / unehrlich) und
nicht auf Einschdtzungen bezieht, umgeht Schillo die Frage der globalen Kompatibilitét
von Vertrauenseinschétzungen. Theoretisch konnten TrustNet-Agenten mit ihnen vollig
unbekannten Agenten kooperieren, wenn nur der Austausch von Beobachtungen Uber
Altruismus und Ehrlichkeit Uber Dritte gegeben ist.

Sowohl die theoretischen Uberlegungen as auch die konkrete Implementierung von
TrustNet bezieht sich bei Schillo auf das offen gespielte Gefangenendilemma mit Partner-
auswahl. Es stellt sich also die Frage, wieweit der Anspruch, dass das Modell auf andere
Bereiche Ubertragbar ist, eingeldst werden kann. In einem Vergleich zwischen offen
gespidtem Gefangenendilemma mit der Situation auf virtuellen Méarkten sieht Schillo
(1999: 66) einen direkten Zusammenhang zwischen beiden Situationen. Allerdings gibt es—
unabhangig von der Frage, wieweit die theoretischen Annahmen nicht doch nur fur das
konkrete Szenario gelten — keine Aussagen dazu, wie sich TrustNet bei vdllig ungleichen
Informationsbedingungen verhdlt (einige Agenten sind schon lange am Markt, andere
kommen neu hinzu), und ob die Skalierbarkeit fir grofe Méarkte gegeben ist (potenziell ja
mehrere 1000 bis 100.000 Agenten). Das Argument der mangelnden Skalierbarkeit verliert
etwas an Bedeutung, wenn berlicksichtigt wird, dass sich auch auf grof3en Mérkten
moglicherweise nur kleine Cliquen einander bekannter Agenten herausbilden, was dler-
dings zur Frage fuhrt, wie auf einem offenen Marktplatz das Problem der Nachbarschaft
bzw. Bekanntheit gel6st werden soll. Prinzipiell scheint TrustNet — dessen Vorteile gegen-
Uber Agenten ohne ‘Vertrauensschutz Schillo im empirischen Teil seiner Studie zeigt
(1999: 92ff) — alerdings bel der Wahl geeigneter Kriterien und Kommunikationsregeln auf
andere Szenarien, insbesondere auch auf agentenbasierte Mérkte, Ubertragbar zu sein.

Nach Aussage von Schillo »sinkt in sozial kompetenteren Gesdllschaften unter
Verwendung von Vertrauen die Performanz fir die Egoisten.« (1999: 102). Oder anders
gesagt: langerfristig — sobald sich ausreichend genaue Modelle Uber die anderen Agenten
herausgebildet haben — schneiden altruistischere (und ehrlichere) Agenten besser als ihre
weniger freundlichen Gegenparts ab. Auf den ersten Blick scheint dieser Ansatz also
tatsachlich starke Anreize dafir zu schaffen, ehrlich und kooperativ (d.h. atruistisch in
diesem Spiel) miteinander umzugehen. Unklar ist allerdings, ob diese Eigenschaften auch
auf einem realen Markt wiederzufinden sind, in dem ja immer wieder neue Agenten dazu
kommen und ate abwandern, oder ob zwar die Eigenschaft starker Anreize fir ehrliches
Verhalten gegeben ist, dies aber letztlich zu einer Bildung ‘kooperativer Cliquen’ fuhrt, so
dass neue Agenten keine Chance haben, am Handel beteiligt zu sein — aul3er am letztlich
kontraproduktiven Handel mit egoistischen, nicht an den ‘kooperativen Cliquen’ beteiligten
Agenten. Damit stellt sich die Frage, ob eigenes und soziales Wissen Uber andere Agenten
ausreicht, oder ob nicht noch zusétzliche Mdglichkeiten — auch im Sinne des von Sztompka
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(1999) genannten Hinweisbiindels fir Reputation — in die Berechnung der Vertrauenswiir-
digkeit eingefiihrt werden sollten.

Schillo selbst geht kurz auf soziologische (sozionische) Aspekte des von ihm gewahlten
Ansatzes ein (1999: 68ff). Seine Interpretation von Vertrauen as Handlungskoordinati-
onsmechanismus zur Reduktion von Risiko koppelt er dabel einerseits an Luhmann (vgl.
Luhmann 1989) als auch an die soziapsychologischen Vertrauensdefinitionen von Morton
Deutsch (1973). Mit Bachmann (vgl. Bachmann 1999) beschreibt Schillo die konkrete
Funktion dieses Vertrauensmechanismus als die Mdglichkeit, die Komplexitét des Hand-
lungssystems Uber »spezifische Annahmen Uber das zukinftige Verhalten des Gegentibers«
(Schillo 1999: 69) zu reduzieren. Diese Funktion sieht er durch die Einbeziehung von
Zeugenaussagen in den Maodellbildungsprozess gegeben. Er stellt weiterhin die ausgrenzen-
den Aspekte in Bezug auf betriigerische Agenten dar; auch dies kann durchaus in Relation
Zu den Annahmen der verschiedenen soziologischen Theorien gesetzt werden, etwa zu
Luhmanns Gesetz des Wiedersehens und der daraus abgeleiteten Notwendigkeit fr
Agenten, sich vertrauenswirdig zu zeigen und nicht zu betriigen. Im Vergleich mit Luh-
manns Theorie Uber Vertrauen erweist sich TrustNet dlerdings ds deutlich unterkomplex,
was sich etwa in der Behandlung des Themas Macht zeigt. Im Vergleich zu Marsh stellt
die fehlende Kontextabhangigkeit der Agentenbewertungen maglicherweise ein Problem dar
— auch in den von Schillo zugrundegelegten Theorien wird davon ausgegangen, dass
Vertrauen nicht einfach von einem Kontext auf ale Aspekte einer Person Ubertragen
werden kann, sondern dass es hierfir Grenzen gibt. Schliefdlich bleibt wie bei Marsh die —
alerdings durch die reditétsnahere Formalisierung abgemilderte — Kritik am rein quantita-
tiven Vorgehen.

Schillo gibt die Speicherkomplexitét je Agent mit O(n? r) an, wobe n fur die Zahl der
diesem Agenten bekannten anderen Agenten und r fur die Zahl der gespielten (bzw.
gespeicherten) Runden steht. An dieser Stelle falt auf, dass eine bei Marsh auch theore-
tisch begriindete Begrenzung des Speichers wegfallt; diese lasst sich aber leicht nachtrég-
lich in TrustNet einbauen (etwa so, dass am wenigsten genutzte Kanten nach einer gewis-
sen Zeit verblasen?3). Die Speicherkomplexitét ist deutlich groRer als bei Marsh (in der
hier verwendeten Notation: O(nr)), was sich damit begrinden 18sst, dass zusétzlich zu den
Modellen der anderen Agenten auch die Kanteninformationen gespeichert werden miissen.
Weas die Zeitkomplexitét angeht, verwendet TrustNet das Prinzip der lazy evaluation, d.h.
Neuberechnungen der Einschétzungen werden erst vorgenommen, wenn konkrete Anfragen
vorliegen. Das Einfligen von Kanten in TrustNet erfolgt in kubischer Zeit (O(nd)), ist also

23 Eine derartige Erweiterung von TrustNet hétte auch den Vorteil, dass Agenten in ihrer Modellbildung
flexibler auf Veranderungen im Verhaten anderer Agenten eingehen konnten, da ja, anders als in Schillos
Test-Szenario, in der Redlitét eines offenen Marktes nicht davon auszugehen ist, dass die Wahrscheinlich-
keit ehrlichen / atruistischen Verhaltens Uber die Zeit gleich bleibt.
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relativ aufwandig und ein die Skalierbarkeit des Ansatzes begrenzender Faktor. Das
Einfligen eines Knotens oder das Audlesens eines bereits berechneten Wertes erfolgt in O(n
log n). Eine komplette Neuberechnung des Netzes — wenn ale Kanten des Wurzelknoten
sich verandert haben — hat die Zeitkomplexitdt O(n? r). (Schillo 1999: 79f).

TrustNet stellt einen interessanten Ansatz zur Vertrauensberechnung dar, der etwas
aufwandiger als Marshs Ansatz ist, dafiir aber sowohl bel der Art der Berechnung der Ver-
trauenswirdigkeit as auch aufgrund der Einbeziehung von Interagenten-Kommunikation
fundierter erscheint. Ob die gewlinschte Funktionalitét — die Steigerung von Kooperations-
bereitschaft und die Reduktion betriigerischen Verhaltens — auch abseits des doch relativ
geordneten, synchronisierten Testszenarios erreicht wird, bleibt alerdings fraglich. Fir
eine Ubertragung auf groRRe offene Systeme wie elektronische Marktplétze 1asst TrustNet
noch enige Fragen sowohl technischer Art as auch in Bezug auf das Verhdtnis insbeson-
dere zwischen greenhorns und erfahrenen Agenten offen.

4.2.2 Weitere agentenzentrierte, soziale Ansatze

Lars Rasmusson (1996) und Sverker Janson (Rasmusson / Janson 1996; Rasmusson et al.
1997) dtellen einige algemeine Uberlegungen zur Sicherheit agentenbasierter, offener
Marktplétze an, die im Rahmen eines einfachen Simulationssystems Uberprift werden. Sie
pladieren — vor alem auch aus Griinden der Skalierbarkeit, aber auch, um eine Monopol-
situation zu vermeiden — dabei fir einen dezentral umgesetzten, reaktive Sicherheitsansatz.
Sicherheit soll aso nicht oder nur ergénzend durch zentrale Ingtitutionen vermittelt werden,
primér aber durch das Verhaten der einzelnen Agenten entstehen. Daflir skizzieren sie —
neben Vorschlégen, etwa Trusted Third Parties fur Finanztransaktionen heranzuziehen,
um so das dabel entstehende Risko zu minimieren, oder spezielle Reviewer Agents
einzufiihren — insbesondere auch einen sozialen Ansatz: Dabei sollen Agenten in der Lage
dazu sein, aktiv Informationen Uber ihre Erfahrungen mit anderen Agenten bzw. Uber diese
gehorte Gerlichten weiterzugeben (Gossip, aso ‘ Tratschen’). Dabel entsteht allerdings das
auch von Schillo beschriebene Problem, dass Agenten — zumindest in einem stark kompeti-
tiv ausgerichtetem Rahmen — einen gewissen Anreiz haben, zu ligen, da Informationen
Uber das Verhaten anderer Agenten Wettbewerbsvorteile fir die Konkurrenz bietet (vgl.
Rasmusson / Janson 1996, 14). Eine mdgliche Erweiterung des ‘Tratschen’ kénnte dazu
fuhren, das Agenten sich selbst anpreisen (Advertising, vgl. Rasmusson 1996: 13f). Ein
madglicher Umgang mit dem Problem der absichtlichen Weitergabe falscher Informationen
konnte in einer Mediatisierung durch Geld liegen, d.h. dass ein Agent A, um sich selbst
oder einen anderen Agenten (B) anzupreisen, dafiir zahlt, dass Agent C sich an ihn bzw. an
B erinnert (vgl. Rasmuson 1996: 13, 25).

Interessant sind auch die Ergebnisse der Marktsimulation (Rasmusson 1996: 29ff), obwohl
hier nur solitére Ansétze (favourite choice) in die Untersuchung einbezogen wurden. Dabel
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Zeigte sich, dass eine reine Ausrichtung am Preis die Gesamtqualitét des Marktes reduziert,
und stabile Zusténde erst nach dem Bankrott vieler Kauf-Agenten erreicht werden. Wird
die Ausrichtung am Preis mit der Beschrankung auf einen Marktplatz kombiniert, entste-
hen Monopolsituationen. Das Hinzuziehen der favourite-choice-Strategie verringert den
Anteil betriigerischer Agenten und fihrt kombiniert mit dem Mehrere-Marktpldtze-Ansatz
zu einem stabilen, qualitativ hochwertigen Zustand. Rasmusson vermutet, dass eine
Einbeziehung eines auf der Weitergabe von Gerlichten basierenden Reputationsmechanis-
mus weitere Verbesserungen mit sich bringen wiirde.

Einen etwas anderen Ansatz as Schillo verfolgen Alfarez Abdul-Rahman und Stephan
Halles (1997). Ihr direkt auf den internetbasierte Multiagenten-Systeme bezogenes Maodell
soll dazu diesen, Vertrauen as Grundlage von informellen oder kurzfristigen Beziehungen
oder in Bezug auf kommerzielle Ad-hoc-Transaktionen zu implementieren. Dazu schlagen
sie vor, dass jeder Agent ein Netzwerk von trust relationsships in seiner Datenbank
mitfihrt. Eine trust relationship ist dabei definiert as eine Beziehung zwischen genau zwel
Entitéten, die gerichtet ist, und unter Umstdnden trangitiv sein kann. Dabei unterscheiden
sie zwischen direct trust relationships (»Alice vertraut Bob«) und recommender trust
relationships (»Alice vertraut den Empfehlungen, die Bob zur Vertrauenswirdigkeit
anderer ausspricht«). Ein interessanter Unterschied zu den anderen vorgestellten Formali-
serung liegt darin, dass Abdul-Rahman / Halles (1997: 53) aufgrund der qualitativen
Natur von Vertrauen nicht mit Wahrscheinlichkeitswerten oder einem Intervall [-1;1)
arbeiten, sondern mit diskreten Werten (vgl. Tabelle 8), die jeweils auch nicht allgemein-
gultig sind, sondern auf bestimmte trust categories (»Alive vertraut Bob, wenn es um den
Handel mit Tischen geht.«) bezogen sind. Reputation definieren Abdul-Rahman / Halles
(1997: 54) dementsprechend as Tripel (ID-Agent, Trust-Category, Trust-Value) definiert.
Jeder Agent speichert derartige Reputationen in seiner eigenen Datenbank und nutzt diese,
um Empfehlungen an andere auszusprechen. Darliber, wie ein Agent zu diesen Bewertun-
gen kommt, machen Abdul-Rahman / Halles allerdings keine Aussage. Den Kern ihres
Papers stellen Uberlegungen zu einem Recommendation Protocol dar, mit dessen Hilfe
Anfragen fur Empfehlungen, Empfehlungen selbst und Aktualisierungsanfragen innerhalb
eines Multiagenten-Systems kommuniziert werden kdnnen. Eine Empfehlungsanfrage wird
solange weitergereicht, bis ein Agent (oder mehrere Agenten) gefunden wird, der oder die
eine Empfehlung zur gefragten Kategorie geben kann, und dem / denen der vorletzte Agent
in der Kette vertraut. Ausgehend davon kann der anfragende Agent dann mit folgender

Formel24

24 tv(RX) ist dabei der recommender trust value der verschiedenen an der Empfehlung beteiligten Agenten
und rtv(T) ist der vom letzten Agenten ausgesprochene empfohlene Vertrauenswert. Wenn ein Agent mehr
as eine Empfehlung Uber einen anderen Agenten erhdt, werden diese von ihm gemittelt.
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Wert

Bedeutung fur direct trust relationship

Bedeutung fur recommender trust rel.

-1

Distrust — Nicht vertrauenswurdig

Distrust — Nicht vertrauenswurdig

0

Ignorance — Keine Bewertung moglich

Ignorance — Keine Bewertung moglich

Minimal — Niedrigstmdgliches Vertrauen

Average — Durchschnittliches Vertrauen—
den meisten Entitaten entspricht dieser
Level

‘Nahe’ der Beurteilung des Empfehlen-
den zur eigenen Beurteilung von Ver-
trauenswuirdigkeiten

3| Good — Vertrauenswdrdiger als Average

4 | Complete — Volliges Vertrauen zu dieser
Entitat

Tabelle 8 - Diskrete Vertrauenswerte nach Abdul-Rahman / Halles (1997: 53)

tVr (T) — tv(4R1) , tv(fz) , N ., M?) , rtv(T)

die Vertrauenswirdigkeit einer Empfehlung berechnen. Sowohl die — von den Autoren
selbst zugegebene — fehlende Begriindung fur die spezielle Art der Reputationsberechnung
als auch das Fehlen von Uberlegungen dazu, wie Agenten zu ihren direkten trust values
kommen, als auch die Notwendigkeit der global standardisierten Kategorien-Ontologie
stellen ernsthafte Probleme dieses Ansatzes dar. Dennoch scheint er mir als Skizze eines
gualitativen und zugleich agorithmisch ausgefiihrter Ansatzes auf jeden Fal erwdhnens-
wert. Dazu gehort insbesondere auch die Uberlegung, Misstrauen (beziiglich einer be-
stimmten Kategorie) nicht als ein Kontinuum, sondern als einen Zustand zu konzipieren.

Ein konkretes, in einen Punkten — etwa bel der Redlisierung von Vertrauen durch das
Intervall [-1;1] — stérker an Marshs Formalismus angelehntes Modell des agentenzentrier-
ten, sozialen Reputationsmanagements?® fir elektronische Gemeinschaften im algemeinen
und Multiagenten-Systeme im besonderen legen Bin Yu und Munindar P. Singh (2000)
vor. Zum einen sehen sie dabei wie Rasmusson ebenfalls einen Gossip-Mechanismus vor
(»If an agent A encounters a bad partner B during some exchange, A will pendize B by
decreasing ist rating of B by b and informing its neighbors.« (Yu / Singh 2000: 6)).
Tratsch soll dabel inkrementell, von Nachbarschaft zu Nachbarschaft durch das Netzwerk
der Agenten weitergegeben werden. Zum anderen sehen sie vor, dass es einen Mechanis-
mus geben soll, mit dem die Aussagen anderer Agenten (Zeugen) in die eigene Berechnung
der Vertrauenswirdigkeit einbezogen werden. Ahnlich wie Abdul-Rahma / Halles sollen
dazu referral chains gebildet werden, Uber die, moglicherweise Uber viele Zwischenstatio-
nen — hier dlerdings quantitativ angel egte — Zeugenaussagen dem anfragenden Agenten zur
Verfigung gestellt werden. Fir die Veranderung des Vertrauens nach guten oder schlech-

25 Reputation wird hier mit Vertrauen(swiirdigkeit) gleichgesetzt.
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Veranderung des Vertrauens nach einer Interaktion2®

T(j)' > 0, j hat kooperiert TG =T + a (1-T()Y

T(j)' < 0, j hat kooperiert TG = (TG + a) / (T-min(|T()'], |al))
Ti(j): = 0, j hat kooperiert TG =a

T(j)' > 0, j hat betrogen TG = (TG)-b) / (1-min(| T.()], |b]))
T(j)c < 0, j hat betrogen TG =T + b (1-T,()H

Ti(j)' = 0, j hat betrogen TG =D

Einbeziehung von Zeugenaussagen Uber Agent n

L = Anzahl unterschiedlicher Zeugenaussagen in E = {E,,,, ..., Eu}?’

V : die Teilmenge von E, die nur die Zeugenaussagen vertrauenswurdiger Zeugen,
und von den gleichen Zeugen nur die beste Zeugenaussage enthélt

E = Mittelwert aller Zeugenaussagen in V

T(n)'> 0und E>0 T(n)'= T(n) + E (1 -T(n)H
T(n)t < 0 xor E<0 T =T(n) + E/ (1 - min(J ()], [E])
T(n)' < 0 und E<0 T(n)™'= T(n)t+ E (1 + T(n)Y

Einbeziehung von Gertlichten (T, (n)), die Agent i von k Giber n gehort hat

T(n)' > 0 und T,(k)! >0 T =T(n)' + T.(k)' T(n) (1 - T:(n)Y
T.(n)' < 0 und T(k)! <0 T(n)™'=T(n) + T.(K)! T(n) (1 + Ti(n)t
unterschiedliche Vorzeichen T(n)"*'=( T(n)' + T(k)' T(n) ) / (1-min(] T(n)'], | Ti(k)' T(n)|)

Tabelle 9 - Berechnung der Vertrauenswiirdigkeit nach Singh / Yu (2000)

ten Interaktionen, fUr die Einbeziehung von Zeugenaussagen und Tratsch geben Yu / Singh
(2000) jeweils mathematische Formalisierungen an, die auch die besonderen Eigenschaften
negativer Vertrauenswerte berticksichtigen (vgl. Tabelle 9). Im Rahmen umfangreicher
Experimente zeigen Yu / Singh (2000: 7ff), dass ihr Modell bei der geeigneten Wahl von a
(Zunahme des Vertrauens bei Kooperation) und b (Abnahme bei Betrug) zu einem stabilen
System fihrt, bei dem die Reputation betriigerischer Agenten schnell abnimmt, wahrend
neue, kooperative Agenten eine zwar langsam, aber dafir nahezu linear wachsende
Reputation erhaten. Die Frage, wie eine agentenzentrierte Speicherung des sozialen
Wissens vorgenommen werden soll — etwa der referral chains — diskutieren Yu / Singh
(2000) nicht.

26 Ti(j)' — Vertrauen von i in j zum Zeitpunkt t,. a > 0 — Zunahmefaktor, b < 0 — Abnahmefaktor von
Vertrauen. [a| < |b], (z.B. a=0.05, b=-0.3), anadlog zur Annahme, dass Vertrauen schwer hergestellt und
leicht zerstdrt werden kann.

27 Berechnungen der Zeugenaussagen erfolgen Uber die jeweiligen Vertrauensketten, wobei Verzweigungen
in der Kette jeweils die Kette, die der Agent an der Verzweigung fir vertrauenswirdiger hét, weiterver-
folgt wird, und die einzelnen Vertrauenswerte T;(j) (das Vertrauen des Zeugen in das Ziel, das Vertrauen
des vorletzten in der Kette in den Zeugen usw.) mit Hilfe eines Operators A, der wie folgt definiert ist:

A xy, fur x3 0Uy? 0
XA y:{ - [xyl, sonst
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4.2.3 Zusammenfassung agentenzentrierte, soziale Ansatze

Das Problem solitérer Ansétze, dass dort das Wissen eines Agenten Uber betriigerischeres
Verhaten zwar diesem nitzt, aber anderenAgenten und damit auch dem Marktplatz
insgesamt nicht weiterhilft, wird in agentenzentrierten, sozialen Ansdtzen dadurch gelost,
dass Agenten in die Berechnung ihrer Vertrauenswirdigkeit Informationen anderer Agenten
einbeziehen. Dabel stellt sich die Frage, wie die Vertrauenswirdigkeit dieser Zeugenaussa-
gen zu beurteilen ist. Schillo (1999) stellt ein Modell vor, dass aufgrund von stochastischen
Methoden die Annahmen von Zeugen Uber die Wahrscheinlichkeit ehrlichen und atruisti-
schen Verhdtens in die eigene Einschétzung einbezieht. Yu / Singh (2000) erganzen ein
eher an Marsh orientiertes Modle von Vertrauenswirdigkeit eine sozide Komponente.
Neben diesen eher quantitativen Formalisierungen schlagen Abdul-Rahman / Halles (1997)
ein qualitativeres Moddll fir die Vertrauenswirdigkeit der Empfehlungen anderer vor. Die
Einbeziehung des Wissens anderer Agenten in die eigenen Berechnungen tragt insgesamt
dazu bei, das Zidl, Interaktionen mit betriigerischen Agenten einzustellen, schneller zu
erreichen. Die Annahme, dass Agenten Wissen Uber andere Agenten weitergeben, ent-
spricht realweltlichen sozialen Hinweissystemen fir Reputation (vgl. Kapitel 3), ist
alerdings unter 6konomischen Gesichtspunkten eher unwahrscheinlich. Rasmusson (1996)
diskutiert Losungen fur dieses Dilemma.

4.3 'Objektive’ externe Bewertungsagenturen

Neben den agentenzentrierten Ansdtzen existieren verschiedene Versuche, Reputation
durch Dritte bewerten zu lassen. Dabei kdnnen diese Dritte sowohl andere, um Nutzerlnnen
ihres Bewertungsdienstes konkurrierende Agenten (vgl. etwa den Vorschlag, Reviewer
Agents einzufihren, bei Rasmusson 1996) als auch von Agenten nutzbare, zentralisiert
vom System bereitgestellte Dienste sein. Analog zu der Unterscheidung zwischen solitéren
und soziden agentenzentrierten Ansdtzen mdchte ich zwischen ‘objektiven’ und
‘subjektiven’ externen Bewertungsagenturen unterscheiden. ‘Objektiv’ soll sich dabel
darauf beziehen, dass die Bewertungsagentur selbst — etwa anhand eines Standards fur
Qualitétskriterien — Bewertungen durchfihrt, ‘subjektiv’ meint, dass die Bewertungsagen-
tur Urteile einzelner Agenten (Uber andere Agenten sammelt und zusammenfasst. Da es nur
relativ wenige ‘objektiv’ externe Ansétze gibt, soll diese Form des V ertrauensmanagements
hier nur kurz anhand zweier Beispiele angerissen werden.

In Abschnitt 4.2.2 wurde schon dargestellt, welche Ideen Lars Rasmusson (1996) fir die
soziale Kontrolle virtueller Méarkte entwickelt hat. Eine von ihm angedachte Komponente
flr das Reputationsmanagement derartiger Mérkte sind sogenannte Reviewer Agents (vgl.
Rasmusson 1996: 16ff). Diese sollen eine vergleichbare Funktion etwa zu Restaurantkriti-
kern in der realen Welt Ubernehmen und gezielt andere Agenten — etwa durch anonyme
Probekdufe — zu testen, und das entstandene Wissen Uber diese anderen Agenten zur
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Vefigung stellen. Anders gesagt: Reviewer handeln mit Informationen Uber andere
Agenten. Wichtig ist dabel natiirlich zum einen die Reputation der Reviewer, zum anderen,
wie erwahnt, das Verheimlichen ihrer Identitét gegenlber getesteten Agenten, da diese
sonst moglicherweise beeinflusst sein konnten, in diesem Fall doch ehrlich zu sein, doch
nicht zu betriigen, oder doch einen niedrigeren Preis zu verlangen und eine héhere Qualitét
zu liefern. Moglicherweise miisste ein Reviewer in einer realen Implementation, in der
Anonymitét nicht gewinscht ist, aus einem System mehrerer miteinander kooperierender
Agenten bestehen, wobel ein Agent fur die Weitergabe von Informationen an andere da i<,
wahrend andere, vidleicht nur temporar existierende Agenten die Testkaufe erledigen. Ob
Reviewer in einem agentenbasierten Marktsystem tberleben kénnen, in dem der Aufenthalt
auf dem Handelsplatz Gebuhren kostet, misste Uberprift werden — gerade in der beschrie-
benen Konstellation mehrerer verbundener Agenten konnte es moglich sein, dass der
Verkauf von Reputationsdaten fur das finanzielle Uberleben des Agenten nicht ausreicht.
Auch ist zu Uberlegen, fur welche Produkte und welche Mérkte Reviewer geeignet sind. Es
liegt nahe, Reviewer Agents nicht nur eigene Tests durchfiihren zu lassen, sondern auch die
Erfahrungen anderer auszuwerten (vgl. Kapitel 4.4).

Nicht aus dem Bereich der Agentensysteme kommt die Idee, das V ertrauensmanagement an
(u.U. konkurrierende) darauf spezidisierte Institutionen zu Ubergeben. Rainer Kuhlen
(1999a; 1999h: 324ff) beschreibt dies unter dem Titel des »Delegierten Vertrauensmana-
gements« und nennt als Beispiel die u.a mit der Electronic Frontier Foundation, aber
auch mit CommerceNet kooperierende Organisation TRUSTe?S. Diese hat sich dass Ziel
gesetzt, eektronischen Handel unter Privacy-Gesichtspunkten vertrauenswirdiger zu
machen und vergibt ein auf den jeweiligen Websites anzubringendes Siegel an Firmen, die
offen legen, wie sie mit den Daten von Kunden und Kundinnen umgehen (Weitergabe an
Dritte etc.). Ich filhre TRUSTe deswegen hier auf, weil hier das Prinzip einer Uberprifung
durch vertrauenswirdige Dritte nach ‘objektiven’ Qualitétsstandards im Bereich des
elektronischen Handels implementiert wird. Eine dhnliche Methode der Vertrauenssiche-
rung lasst sich auch in Multiagenten-Systemen etablieren. Durch eine TRUSTe ahnliche
Organisation gepriifte Agenten — etwa auf einen Betrug nicht ermdglichenden Quelltext,
auf die Authentizitét ihrer angeblichen Eigentiimer, auf die Einhaltung von Sicherheits-
standards bei der Datentibertragung kénnten sich dann mit eéinem Siegel schmiicken, dass
auf Anfrage potenziellen Partnern gezeigt werden wirde, was diese in ihre Einschétzung
der Reputation einbeziehen konnten. Alternativ konnte auch ein die Qualitétsstandards
vergebende Organisation reprasentierender Agent Anfragen Uber Dritte entgegennehmen
und mit V ertrauensei nschdtzungen beruhend auf der externen Prifung antworten.

28 Siehe dazu auch die Selbstdarstellung von TRUSTe, http://www.truste.org/about/about_whitepaper.html.
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4.4 'Subjektive’ externe Bewertungsagenturen

Im Gegensatz zu den ‘objektiven’ externen Bewertungsagenturen setzen ‘subjektive
Agenturen bei ihrer Bewertung auf die gesammelten Erfahrungen anderer, die zu einer
Bewertung zusammengefasst werden. Natlrlich lésst sich dies mit anderen Ansdtzen
kombinieren. Wenn es um menschliche Nutzerlnnen geht, dienen derartige Anséitze haufig
dazu, schon vorliegende soziale Netze wiederzugeben.

Eines der Vorbilder (vgl. Zacharia et a. 1999: 2) fir eine zentralisierte, aber trotzdem
‘subjektive’ Reputationsdatenbank im Bereich des eCommerce ist das Online-Auktions-
haus eBay [http://www.ebay.de]. Zu alen an Transaktionen beteiligten Teilnehmerlnnen
von eBay kann deren Reputation abgefragt werden. Diese besteht aus einem Reputations-
koeffizienten — anfénglich 0, aus der Zahl der positiven und negativen Bewertungen sowie
aus moglichen Text-Kommentaren. Auch etwa in Auktionsverléufen sind die einzelnen
Bieterlnnen mit Sternen als Symbol fir deren Reputation gekennzeichnet. Die Reputation
bei eBay entsteht dadurch, dass bei Abschluss einer Transaktion beide Teillnehmerinnen
eindringlich?® gebeten werden, den anderen Transaktionspartner zu bewerten. Dies ge-
schieht zum einen in Form des Feedbacks -1, O oder +1, und zum anderen in Form eines
kurzen Textes Ahnliche Reputationsmanagementsysteme sind inzwischen auch bei vielen
anderen Anbietern von Online-Geschéften mit pseudonymen Kundinnen im Einsatz und
scheinen deutlich zur Vertrauensbildung beizutragen — bis hin zur Politiksmulation
dol2day [http://www.dol2day.de], die ebenfalls im Profil jeder Teilnehmerin anzeigt, wie
viele andere dieser Person vertrauen und misstrauen. Als Anreiz fir die Teilnahme am
Vertrauenssystem wird hier tbrigens eine Kopplung der in der Politiksmulation erarbeite-
ten Punktezahl u.a. an die einem Vertrauenden gekoppelt. Um den Missbrauch der Ver-
trauensfunktion zu reduzieren, kostet das Aussprechen von Vertrauen / Misstrauen Punkte.

Diese Idee — eine zentrde Instanz verwaltet die gesammelten Erfahrungen der einzelnen
Nutzerlnnen in Form von Reputationswerten — lasst sich natiirlich auch auf den Bereich
der Multiagenten-Systeme Ubertragen. Das bekannteste Beispiel dafr ist Giorgos Zachari-
as System Sporas / Histos (1999; Moukas et a. 1999; Zacharia et a. 1999), das unter
anderem fir die Implementation eines Better Business Bureau-Service im MIT-System
Kashah (vgl. Maes et a. 1998) genutzt wurde. Sporas stellt dabel einen eBay-dhnlichen
Mechanismus zur Verflgung, der aufgrund der paarweisen Bewertung nach Ablauf von
Transaktionen globae Reputationswerte bereitstellt, die Teil der Identitét der Agenten sind
und von diesen nicht gedndert werden kdnnen. Histos hingegen baut auf sozialen Netzwer-
ken auf, um einen personalisierten Reputationswert zu berechnen, und lehnt sich damit an

29 »Nehmen Sie Ihr Urteil und das Urteil der anderen bitte sehr ernst, denn Vertrauen ist das grosste Gut
der eBay Gemeinschaft.« (Zitat aus dem Ratingsystem von http://www.ebay.de).
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Web of Trust (vgl. dazu Kuhlen. 1999b 368ff) an. Beides geschieht nicht agentenspezi-
fisch, sondern systemweit; d.h. wenn ein Agent das System nach der Reputation eines
anderen Nutzers fragt, berechnet dieses — je nach dem Grad, mit dem dieser andere Nutzer
in soziadle Netze einbezogen ist — dessen Reputationswert und gibt dieses an den Agenten
zurtick. Ein Vorteil davon liegt darin, dass immer samtliche Informationen bekannt sind,
und einzelne Agenten sich nicht mit llUgenden Agenten herumschlagen miissen, ein Nachteil
dieser Zentraisierung des Reputationsservices liegt darin, dass ein zentrades System
madglicherweise sehr viele Reputationsberechnungen durchfiihren muss, und das andere
Algorithmen zur Reputationsberechnung nicht unterstiitzt werden. Wie aber sieht Sporas /
Histos nun genau aus?

Fooras dient dazu, fur die Nutzerlnnen einer agentenbasierten, lose verbundenen Online-
Community Reputationsbewertungen zur Verfigung zu stellen (vgl. Zacharia et al. 1999:
3f). Grundsétze dabei sind, dass neue Agenten3® mit der Bewertung O anfangen, das kein
Agent je unter diese Bewertung sinken kann (da sonst ein zu grof3er Anreiz gegeben wére,
einfach eine neue Identitét anzulegen, wenn die Bewertung eéinma unter O sinkt), dass
jeweils nur die letzte paarweise Bewertung zwischen zwel Agenten berticksichtigt wird,
und dass die Bewertung sich bel Agenten mit hoher Reputation weniger stark verandert als
bei Agenten mit niedriger Reputation. Nach jeder einer Transaktion folgenden Bewertung
wird der systemweit glltige Reputationswert eines Agenten angepasst. Dazu dient folgende
Formel (nach Zacharia 1999):

R =28 F(R)RT™ (W, - )

F(R):l- ﬁ

1+e S

~ Qo-~

Die neue Reputation (R.1) entspricht also einer mit dem Gedéachtnisfaktor q (je groRer g,
desto grofer das Gedéachtnis des Systems) gewichteten Summe Uber ale mit einer Damp-
fungsfunktion F (s steuert dabei die Steilheit der Dampfungsfunktion) modifizierten
bisherigen Reputationswerte, die mit der Reputation des diese neue Bewertung abgebenden
Agenten ( R‘ﬂer) und der eigentlichen Bewertung (W..1) aus dem Intervall [0.1;1] verrech-
net wird. D steht dabel fir die maximale Grof3e, die der Reputationswert erreichen kann,
bei Zacharia (1999) liegt D bei 3000. Wenn W, kleiner als die bisherige Reputation
geteilt durch die maximale Reputation D ist — gedacht as Erwartungswert fir die Bewer-
tung — verliert der bewertete Agent an Reputation, sonst gewinnt er dazu. Ziel des Forma-
lismus ist es, dass sich nach einer grofRen Zahl an Bewertungen der Reputationswert Ry

30 m Zusammenhang mit Sporas / Histos eigentlich zu lesen a's ‘ neue Agenten, bzw. deren Eigentiimerin-
nen’, da Zacharia davon ausgeht, dass jeder Agent eine Nutzerln représentiert, und nicht véllig autonom
handeln kann.
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der tatséchlichen Reputation des Agenten anndhert (vgl. Moukas et a. 1999: 316). Das
System geht also davon aus, dass es tatschlich so etwas wie eine fur alle anderen gliltige
objektive Reputation eines Agenten gibt.

Da der Sporas-Algorithmus mit Histos gekoppelt verwendet werden soll, ist anzunehmen,
dass die der Bewertung zugrundeliegende Datenstruktur auch bei Sporas ein Graph ist, in
dem Agenten durch Knoten und die aktuellsten Bewertungen (samt ‘Zeitstempel’) durch
gerichtete Kanten ausgedriickt sind (vgl. auch die Ausfihrungen zu Histos). Die Berech-
nung der Reputationseinschétzung miisste dann die auf einen Agenten zeigenden Kanten in
chronologischer Reihenfolge heranziehen. Wenn ein Multiagenten-System Uber n Agenten
verflgt, die sich — asworst case — dle gegenseitig bewertet haben, liegt die Speicherkom-
plexitét einer derartigen Struktur bei O(n?).

Wenn ein Agent bereits mit vielen anderen Agenten Kontakt hatte, wird der vom System
ermittelte Reputationswert nicht nach der Sporas-Formel berechnet, sondern aufgrund des
Netzes der paarweisen Bewertungen der Nutzerlnnen. Histos geht dabei von der Idee aus,
dass wir dazu tendieren, der Bewertung eines Freundes eines Freundes eher zu trauen as
der Bewertung eines vollig Fremden (Zacharia 1999: 4). Das Netz der paarweisen Bewer-
tungen dazu als ein systemweit existierender gerichteter Graph verstanden, der aus Knoten
bestent, die fur einzelne Agenten stehen, und aus Kanten, die die jeweils letzte Bewertun-
gen eines Agenten durch einen anderen symbolisieren. Um nun die personaisierte Reputa-
tion eines Agenten L zu berechnen (vgl. Zacharia 1999: 4f), untersucht Histos diesen
Graphen darauf, ob es einen direkten Pfad von A nach A_ gibt. Wenn es einen Pfad der
Lange 1 gibt, wurde A_ von A selbst bewertet, und diese Bewertung wird als Reputations-
wert genutzt. Ansonsten wird eine Breitensuche durchgefiihrt, um ale Pfade zwischen A
und A_ zu finden, wobei diese maximal die Lange N haben dirfen. Fur die Berechnung
selbst werden nur die g neusten Pfad beziiglich der Bewertung von A. zugrundegelegt. Um
die Bewertung von A_ durchfiihren zu kdnnen, miissen die personalisierten Reputations-
werte der nur einen Schritt von A_ entfernten Agenten bekannt sein. Dazu wird rekursiv
wiederum deren Reputation berechnet (Lange dann maximal N-1), bis hin zu den direkt an
A grenzenden Agenten, bel denen die Bewertung durch A as Rechengrundlage genutzt
werden kann. Die Zeitkomplexitét der Rekursion liegt aso bei O(g N). Die jeweilige
Berechnung des Reputationswertes erfolgt dabel nach folgender, leicht veranderter Formel
(nach Zacharia 1999: 5)

t t
Ru =7 @ F(RW(RI™W.0)/ A Ry
t-q" t-q"

g = min(g,m); m=deg(A,)

m steht dabel fur die Zahl der Pfade von A nach A_ (wie oben diskutiert). Wenn es einen
direkten Pfad gibt, wird die Bewertung dieses Pfades statt R..; zur Berechnung herangezo-
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gen. Fir den Fall, dass keine oder nur Pfade mit einer Lange grofRer as N zwischen den
beiden Agenten existieren, wird auf den Sporas-Mechanismus zurtickgegriffen.

In den meisten Fallen scheint der Sporas/ Histos-Mechanismus die gewiinschte ‘ objektive
Bewertung zu erlauben. Eine Beschrénkung des Mechanismus ergibt sich aus der Annah-
me, dass die Bewertungen nicht von Agenten, sondern von den hinter diesen stehenden
NutzerInnen durchgefiihrt werden. Deswegen — und um einen Mif3rauch des Bewertungs-
systems zu verhindern — wird ja auch jeweils nur die letzte Bewertung herangezogen. Wenn
nun alerdings Agenten statt Nutzerlnnen Bewertungen aussprechen, kann es zu Problemen
kommen. Zum einen erinnert sich das System nur an die jewells letzte Bewertung. Ein
Agent, der abwechselnd gute und schlechte Erfahrungen macht, wird deswegen maglicher-
weise wieder auf einen betrligerischen Partner zurlickgreifen, da die Reputation z.B. nicht
unter die eines neuen Agenten sinken kann. Sinnvoll wére es aso, fur den Fal, dass
Agenten und nicht Nutzerlnnen die Bewertung vornehmen, Zacharias Vorschlag mit
agentenzentrierten Ansdtzen zu koppeln. Ein weiteres Problem lasst sich wie folgt kon-
struieren: Nehmen wir an, ein Agent B fihrt mit jedem anderen Agenten einmd eine
Transaktion aus und betriigt dabei nicht. Alle bewerten dementsprechend positiv. In einer
zweiten Runde versucht B wiederum, mit jedem Agenten ein Geschéft durchzufihren.
Diesmal betriigt er jedes Ma und wird auch entsprechend schlecht bewertet. Angenommen,
g>2N. Davon jedem Agenten aus ein Pfad < N zu B gegeben ist, wird bei der Frage nach
der Reputation von B der Histos-Mechanismus herangezogen. Das dort gespeicherte
sozide Wissen darliber, dass B betrlgt, nitzt jedem einzelnen Agenten aber nicht, da
Histos in jedem Fal nur dessen personliche, gute Erfahrung mit B zurickgibt. D.h. in
diesem speziellen Fall scheint der Schutz vor Betrug nicht besser als bei Marshs Vorschlag
und schlechter als in den Vorschidgen von Schillo oder Yu / Singh zu sein. Der Einsatz
eines an Zacharia angelehnten Systems in einer von Winter (1999) durchgefthrten Simula-
tion zeigte, dass zentraliserte Reputationsinformationen zu einer Verbesserung der
Quadlitéat eines Marktplatzes fuhren kénnen.

Sooras / Histos kann dazu beitragen, Online Communities sicherer zu machen und dort
eine Reputationsbewertung bereitzustellen. Die von Zacharia vorgegebenen Kriterien
werden erflllt. Allerdings l&sst sich darliber streiten, ob diese Annahmen auch fir den Fall
eines Multiagenten-Systems ohne Nutzerlnnen-Feedback die geeignetsten sind, insbesonde-
re Uber das Kriterium, dass jeweils nur die letzte paarweise Bewertung erinnert wird, und
Uber das Kriterium, dass die Reputation eines Nutzers nie unter den Anfangswert sinken
darf. Unklar ist beispielsweise, was dies fir Folgen fir neu hinzukommende Agenten hat.
Die Annahme, dass jeweils nur die letzte paarweise Bewertung hinzugezogen wird, gibt
Hinweise auf die technischen Schwierigkeiten eines zentralen Systems, da sowohl die
Berechnungskomplexitét as auch die Speicherkomplexitét deutlich ansteigen wirden,
wenn nicht nur die letzten q insgesamt abgegebenen Bewertungen beziiglich eines Agenten,
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sondern auch die letzten q Bewertungen jedes Agenten fir jeden anderen gespeichert
werden wirden. Dementsprechend erscheint es sinnvoll, eine zentrale Reputationsagentur
wie den Sporas / Histos-Mechanismus mit subjektiven Bewertungsmechanismen mit
Gedéchtnis in den einzelnen Agenten zu koppeln. Auch aus soziologischer Sicht liegt ein
solches Vorgehen nahe, da Zacharia (vgl. 1999) ja von sich selbst sagt, eher eine Instituti-
on wie eine Ratingagentur nachbilden zu wollen. Die subjektive Beurteilung der Transakti-
onen wird den hinter den Agenten stehenden Nutzerlnnen Uberlassen. Eine Kopplung mit
agentenzentrierten Mechanismen wirde diese Subjektivitét in die Agenten hineinholen.

4.5 Andere Ansatze

Nicht richtig in das oben aufgemachte Viererschema hinein passt der von Leonard Foner
(1999) vertretene Ansatz, der Ahnlichkeiten mit dem bei PGP verwendeten Web of Trust
(vgl. Foner 1999: 43, Kuhlen 1999b: 358ff) hat. Foner diskutiert im Zusammenhang mit
seinem Matchmaking-System Yenta auch die Frage von Vertrauen, hier vor allem (vgl.
auch die Diskussion um TRUSTe in Abschnitt 4.3) unter dem Gesichtspunkt des Vertrau-
ens in die Einhaltung von privacy (vgl. Foner 1999: 23). Sein Zid ist es, ein agentenba-
siertes System zu entwickeln, dass es ermdglicht, Nutzerlnnen mit dhnlichen Interessensge-
bieten zusammenzubringen, und dabel so wenig wie moglich privacy-relevante Informatio-
nen zu gefahrden. Foner beschreibt dazu eine dezentrale Systemarchitektur, die unter
Einhaltung hoher Vertraulichkeitsstandards die Zusammenarbeit mehrerer, einander nicht
notwendigerweise bekannter Agenten ermdglicht. Yenta ist eine Beispielapplikation dafir;
die vor alem darauf beruht, dass Empfehlungen ausgehend von lokalen Interessen-Clustern
ausgesprochen werden (collaborative filtering). Um eine Einschétzung dafiir geben zu
konnen, ob ein anderer Nutzer glaubwiirdig ist, enthélt Yenta einen Reputationsmechanis-
mus (vgl. Foner 1999: 43f). Dieser soll aus Selbstbeschreibungen der einzelnen Nutzerln-
nen bestehen, die dem jeweiligen lokaen Yenta-Programm bekannt sind und deren Vertrau-
enswirdigkeit von Dritten — mit einer verschliisselten digitalen Unterschrift — garantiert
wird. Wie bei Web of Trust versucht ein Agent bzw. dessen Nutzerln, die Vertrauenswiir-
digkeit einer unbekannten Person dadurch festzustellen, das Uberprift wird, ob eine der die
Selbstaussage unterzeichnenden Personen ihm bekannt ist. st dies nicht der Fall, wird das
selbe Spiel einen Schritt weiter ausgedehnt, und die Vertrauenswirdigkeit der unterzeich-
nenden Personen ebenso Uberpriift. Foner vergleicht diesen Mechanismus mit »small-town
gossip« (1999: 44), mit dem Unterschied, dass es dort zumeist um Aussagen Uber Dritte,
hier jedoch um Selbstaussagen geht. Ob die entstehende Struktur eher einen netzwerkarti-
gen Charakter hat, oder ob es zur Herausbildung von einzelnen Stellen kommt, die die
Selbstaussagen vieler anderer signieren, hangt mit den sozialen und politischen Entschei-
dungen der Nutzerlnnenschaft und nicht mit der Systemarchitektur zusammen (vgl. Foner
1999: 44). Im Unterschied zu den meisten anderen hier behandelten Systemen wird
Vertrauenswirdigkeit nicht als Erwartungswert Uber das zuklnftige Verhalten oder as
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Mal3 zwischen -1 und +1 redlisiert, sondern als explizite Abbildung sozialer Netzwerke;
eine ldee, die etwa auch den Histos-Mechanismus beeinflusst hat.

Eine Erweiterung des von Foner vorgestellten Modells wird von Tomas Olsson (1998)
diskutiert. Dazu wird vorgeschlagen, die Ebene des collaborative filtering bei Yenta um
eine Ebene des social filtering zu ergénzen. Diese soll aus berechneten Vertrauenswiirdig-
keitswerten bestehen, die Aussagen dariber machen, wieweit ein Agent einem anderen
Agenten in Bezug auf bestimmte Inhalte vertraut. Dieser Vertrauenswirdigkeitswert soll
dabei auf durch die Nutzerlnnen ausgesprochene Bewertungen basieren. Vorschlage
wirden dann nicht mehr nur aufgrund von Interessendhnlichkeit (verbunden mit der bel
Foner diskutierten Signatur, die die Vertrauenswirdigkeit sichern soll) ausgesprochen,
sondern in die Auswahl der Vorschldge wirde direkt auch die aufgrund der Bewertungen
anderer berechnete Vertrauenswiirdigkeit einflief3en.

H. Chi Wong und Katia Sycara (1999) diskutieren die Frage von Sicherheit und Ver-
trauenswirdigkeit eines Multiagenten-Systems unter einer etwas anderen Perspektive as
die anderen hier behandelten Vorschlage. Um einem MAS Vertrauen hinzuzufiigen,
schlagen sie verschiedene systemweite Elemente vor. Dazu gehort, vertrauenswirdige
Agent Name Server und Matchmaker zu verwenden, Agenten eineindeutig identifizierbar
zu machen und ihnen eine nicht féschbare Identitdt zuzuweisen. Agenten missen — etwa
durch Kenntnisse, die nur ihre Eigentimerln besitzt — nachweisen kénnen, dass sie im
Auftrag ihrer Eigentimerlnnen handeln. Damit soll Vertrauen in die Authentizitét eines
Agenten hergestellt werden. Weiterhin missen die Eigentimerlnnen — rechtlich — flr
Handlung ihres Agenten verantwortlich sein und daftrr belangt werden konnen. Dies soll als
Schutz gegen boswillige Agenten dienen. Wong und Sycara fiihren dann aus, wie mit Hilfe
einer Private / Public-Key-Infrastruktur diese Vorschlage implementiert werden kdnnen.
Dieser Ansatz versucht also nicht, gesellschaftliche Mechanismen der Vertrauensbildung
auf eine Agentengesellschaft abzubilden, sondern bettet diese in gesellschaftliche und ins-
besondere rechtlichen Mechanismen ein. Mdglicherweise wird dadurch alerdings die Not-
wendigkeit einer Implementation einer Bewertung der Vertrauenswirdigkeit nur verlagert.
Ein tatsachlich autonom handelnder Agent miisste wissen, Agenten welcher Eigen-
timerinnen er lieber meiden sollte. Dazu wéren doch Bewertungssysteme sinnvall.

Winshborough et a. (2000) beschreiben verschiedene Verhandlungsstrategien und ein daflr
nutzbares Protokoll, mit dem zwischen Client und Server verhandelt werden kann. Dieses
soll dazu dienen, um automatisierte Verhandlungen Uber Vertrauenswirdigkeit zwischen
einem Agenten und einem potenziellen Handelspartner herzustellen. Den Kern des Ver-
handlungsprotokoll bildet der Austausch von property-based digital credentials, also von
Zusicherungen — etwa Uber die Kreditwirdigkeit, Uber die Verfigbarkeit einer bestimmten
Kreditkarte, Uber Preise oder auch Uber die Mitgliedschaft in einer Organisation. Das
Grundprinzip der beiden prasentierten Verhandlungsstrategien (eager negotiation vs.
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parsimonious negotiation) besteht darin, Schritt fir Schritt gegenseitig — zunehmend
sensiblere — Credentials auszutauschen, bis gegenseitiges Vertrauen etabliert ist oder es
sich zeigt, dass dieses nicht etabliert werden kann. VVon dhnlichen Ansédtzen gehen auch Yu
et al. (2000) aus.

4.6 Zusammenfassung

In diesem Kapitel wurden verschiedene Herangehensweisen an das Problem von Vertrauen
bei Multiagenten-Systemen vorgestellt und diskutiert. Dies geschah in den Kategorien
agentenzentrierter solitérer bzw. sozialer Ansdize einerseits und externer Anséze unter
Zuziehung ‘objektive’ bzw. ‘subjektiver’ Informationen andererseits. Die Einteilung hat
sich bei der Diskussion als hilfreich erwiesen. Neben den durch dieses Raster abgedeckten
Ansitzen wurden weitere Vorschlgge andiskutiert. Die Ansdtze von Marsh (1994b),
Schillo (1999) und Zacharia (1999) wurden stellvertretend fir solitére, soziale und externe
Modelle ausfihrlicher vorgestellt und diskutiert. Insgesamt zeigte sich, dass alle Ansitze
einzelne Schwachpunkte beziglich der Systemsicherheit aufwiesen. Ein kombinierter
Zugriff auf mehrere Formalismen scheint deswegen empfehlenswert, also etwa die Kombi-
nation eines agentenzentrierten, sozialen Ansatzes mit spezidisierten Bewertungsagenturen.
Nicht alle vorgestellten Ansétze gingen von soziologischen Modellen des Vertrauens aus;
die, die as Vorbild gesdllschaftliche Mechanismen genommen haben, machten bel der
Umsetzung meist deutliche Einschrénkungen in den Randbedingungen. Die Komplexitét
der verschiedenen Ansdtze hangt vor allem davon ab, wie viele Informationen — je Agent
bzw. systemweit — Uber zurlickliegende Interaktionen und daraus resultierende Bewertun-
gen gespeichert werden missen. Dieser Aufwand ist ebenso wie der Rechenaufwand in
sozialen Modellen naturgemal’ grof3er als in solitéren Ansétzen und begrenzt bel zentralen
Systemen die Skalierbarkeit eines MAS.

5 Hinweise zur Implementierung in AVALANCHE

5.1 Beschreibung des in AVALANCHE verwendeten Modells

Das in Java implementierte Multiagenten-System AVALANCHE wird as Prototyp eines
elektronischen Marktplatzes angesehen (vgl. Abschnitt 3.3). AVALANCHE nutzt ein
agentenzentriertes, solitéres Reputationsmodell, alerdings mit Anleihen an ein externes
Modell. Diese Anleihen an ein externes Modell ergeben sich daraus, dass AVALANCHE
von doméanenspezifischen Rating-Agenten (oder -Agenturen) ausgeht, die jeweils spezi-
fische Reputationsinformationen bereitstellen konnen. Die einzelnen Agenten in AVA-
LANCHE haben das Zid, Giter auf einem von mehreren miteinander vernetzen Handels-
pldtzen zu handeln. Als Teil ihrer Verhandlungsstrategie verwenden sie dabei einen
agentenspezifischen Reputationskoeffizienten, der zwischen 0 (schlechter Ruf) und 1 (guter
Ruf) schwanken kann, fur jeden ihnen bekannten anderen Agenten. Dieser wird dazu
herangezogen, um mogliche Transaktionspartner nicht nur aufgrund des Preises, sondern
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auch unter Einbeziehung des zu erwartenden Verlustes zu vergleichen. Dazu wird der
Reputationskoeffizient as die Wahrscheinlichkeit fur das Nicht-Eintreten des Verlustes
gewertet, so dass bei einer hundertprozentigen Annahme eines Verlustes beispielsweise der
doppdte Preis als Verhandlungsgrundlage genommen wird. (Padovan et a. 2000: 9ff)

Nach einer Transaktion &ndern die beteiligten Agenten ihre gegenseitige Einschétzung.
Eine erfolgreiche Transaktion wird mit dem Wert r=1 bewertet, eine fehlgeschlagene mit
dem Wert r=0. Die Berechnung eines neuen Reputationskoeffizienten fir den Agenten Y
aus Sicht von X erfolgt dabel unter Einbeziehung eines Gewichtungswertes a nach folgen-
der Formd (vgl. Abb. 6 fur die Verdnderung der Reputation nach dieser Formel fir r stetig
=1, r stetig = 0, r abwechselnd 0 und 1; a=0,15; Ry=0,5):

R;(t+1 = R;(t(l- a) +rta

Eine wichtige Eigenschaft dieses Modells ist die Tatsache, dass kooperatives und nicht-
kooperatives Vertrauen beides mit dem Mal3 a (bzw. -a) belegt wird. Die soziologische
Konzeptualisierung von Vertrauen legt nahe, Betrug bzw. das Nicht-Zustandekommen
einer Kooperation stérker mit Reputationsverlust zu bestrafen (vgl. Kapitel 2), wie dies
beispielsweise im Modell von Yu / Singh (2000) mit einem von a (Einbeziehung von
Kooperation) unterschiedenen, groferen Wert b (Einbeziehung von Betrug) vorgenommen

wurde.

Zur Berechnung des Vertrauens in unbekannte Agenten schlagen Padovan et a. (2000)
vor, entweder den Mittelwert Uber alle bekannten Reputationsbewertungen aller Agenten zu
nehmen, oder, so dieser nicht verfiigbar ist, einen systemspezifischen Defaultwert. Existiert
eine moglicherweise doménenspezifische Rating-Agentur (also ein spezidler, fur die
Bewertung anderer Agenten zustdndiger Agent), dann kann auch diese um Rat gefragt

werden.

Die EinfUhrung einer oder mehrerer Rating-Agenturen wird al's Erweiterung des derzeitigen
AVALANCHE-Modéls von (Padovan et a. 2000: 10) diskutiert. Ahnlich wie bei Zacha-
ria (1999) wéaren diese Agenturen ein ‘subjektives externes Element. Einzelne Agenten
kénnen (oder miissen) ihre Bewertungen an die Agentur weiterleiten. Diese speichert fir
jeden Agenten X einen Reputationswert Ry, der dhnlich wie die agentenspezifischen
Reputationskoeffizienten durch die Bewertungen der einzelnen Agenten verandert wird. Die
einzelnen Bewertungen werden nicht gespeichert, d.h. anders as bei Zacharia kann ein
Agent auch sténdig Bewertungen Uber einen anderen Agenten abgeben und damit auch
tatsichlich die Reputation beeinflussen. Zwel Agenten kodnnten so gegenseitig ihren
Koeffizienten bei der Rating-Agentur hochtreiben. Berechnet werden die Verénderungen
des agentenspezifischen, zentralen Reputationswertes Ry, nach Bewertung durch X (r{")
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wie folgt (Padovan et a. 2000: 11)3%:
Ry = Ry (1- b) +1b; mitb=gRy,

gist dabei ein agenturspezifisches Aquivalent zu a in der Formel fir die Veranderung der
Reputation bei den einzelnen Agenten. Sind noch keinerlel Informationen tber den Agenten
Y in der Agentur bekannt, wird statt Ry, der Mittelwert Uber ale bekannten Reputationen
eingesetzt.

Ein Agent in AVALANCHE hat dso zum einen die Mdoglichkeit, seine eigenen
Erfahrungen fir die Bewertung eines potenziellen Kooperationspartners heranzuziehen,
und zum anderen kann er auf den von einer zentralen Agentur kombinierten Erfahrungs-
wert zurlickgreifen, der allerdings nicht ‘félschungssicher’ ist, d.h. zwei Agenten kdnnen
theoretisch Uber haufige gegenseitige positive Bewertungen schnell ihre Reputation bel
einer Rating-Agentur hochtreiben. Eine direkte sozidle Komponente (etwa mit TrustNet
vergleichbar) gibt es nicht. Bel der Verénderung der Reputationskoeffizienten haben
positive und negative Erfahrungen das gleiche Gewicht. Da Agenten bisher nur jeweils ein
Produkt kaufen bzw. verkaufen, stellt sich die Frage eines situationsspezifischen Vertrau-
ens bisher nicht. Nach den am Ende von Kapitel 3 genannten Kriterien erfillt die Einbezie-
hung eines Reputationskoeffizienten den gewinschten Schutz vor Betrug noch nicht in
alen Fédlen. Technisch gesehen ist das gewdhite Modell effizient, da je anderem Agent nur
jeweils ein Wert gespeichert bzw. abgerufen werden muss.

5.2 Diskussion und Empfehlungen

Anders as Marsh (1994a) und Yu / Singh (2000), die den Wertebereich [-1; +1]
vorgeschlagen haben, und wie Schillo (1999) und auch Gambetta (1988b) verwendet
AVALANCHE den Wertebereich [0; 1] fur den Reputationskoeffizienten und geht von
Wahrscheinlichkeitsrechnungen aus. Daflr spricht einiges, nicht zuletzt eine relativ
einfache Handhabung der verwendeten Mathematik und die Uberlegungen von Gambetta
(1988b) zur Konzeption der Reputation bzw. Vertrauenswirdigkeit in Bezug auf die
Wahrscheinlichkeit kooperativen bzw. nicht kooperativen Verhaltens. Die Nutzung des
Bereichs [-1; 1], obwohl auf den ersten Blick plausibel erscheinend, fihrt bei Marsh zu
problematischen Ergebnissen und bei Yu / Singh zu einer relativ komplizierten und viele
Sonderfélle berticksichtigenden Formdisierung (vgl. Tabelle 7). Andere hier vorgestellte
Ansdtze gehen von einem Bereich [0; 3000] aus (Zacharia 1999, ohne dies dlerdings zu
begriinden), sehen ein unbeschrénktes Wachstum der Reputation sowohl nach unten als
auch nach oben vor (eBay), oder stellen eher qualitative Formalisierungen in den VVorder-

31 Theoretisch miissten bei zwei sich gegenseitig bewertenden Agenten beide Bewertungen gleichzeitig von
der Agentur bearbeitet werden, um Verfél schungen zu vermeiden.
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grund (vgl. vor alem Abdul-Rahman / Halles 1997). Aus Sicht der Soziologie bleibt es
fraglich, aob sich Vertrauenswirdigkeit einfach, moglicherweise sogar linear, quantifizieren
|&sst. Zwischen Vertrauen und Misstrauen liegen ebenso wie zwischen einzelnen Stufen der
Vertrauenswirdigkeit grof3e Unterschiede (vgl. vor alem Luhmann 1989). Gambetta
(1988b) kann so interpretiert werden, dass das Wachsen und Sinken der Vertrauenswiir-
digkeit je nach erreichtem Vertrauendevel und je nach vorherigem Vertrauen oder Miss-
trauen in unterschiedlicher Geschwindigkeit und mit unterschiedlichem Gewicht erfolgt;
dies wird in der AVALANCHE zugrundeliegenden Formalisierung ebenfalls nicht bertick-
sichtigt.

Es werden in (Padovan et a. 2000) keine Aussagen dartiber gemacht, was geschehen soll,
wenn ein Agent eine Reputation unterhalb von 0,5 hat, also wahrscheinlich haufiger
betrligt, als das er nicht betriigt. Unter der Annahme, dass der Preis mit der erwarteten
Verlustwahrscheinlichkeit verrechnet wird, konnte sich ein betrligerischer Agent — je nach
Wahl von a, und je nachdem, ob nur personliche Erfahrungen oder auch generelle Infor-
mationen zdhlen — nahezu bdiebig oft wieder an Geschédften mit demselben Agenten
beteiligen. Er muss dazu nur einen Preis anbieten, der ausreichend niedrig ist.32 Da das
Produkt eh nicht geliefert wird, hat der betriigende Agent dadurch auch keine Kosten. Um
dies zu umgehen, missten Agenten entweder bei Preisen, die deutlich unter dem Durch-
schnitt des Handelsplatz liegen, skeptisch werden, oder die einfache Ranking-Funktion, die
ale Angebote nach dem um den wahrscheinlichen Verlust erhdhten Preis ordnet, misste
Agenten mit einer Reputation unterhalb eines agentenspezifischen, vidleicht auch von der
Wichtigkeit eines Geschéftes abhangigen Schwellenwertes (wie dies Marsh 1994a vor-
schlégt) ganz ausschlief3en. Damit stellt sich allerdings wieder die Frage nach der Reputa-
tion neuer Agenten — diese dirfte dann jedenfalls nicht O betragen. Eine andere Mdglichkeit
besténde darin, die Verlustwahrscheinlichkeit mit einer Potenz- oder Exponentialfunktion
S0 zu gewichten und dies mit dem Ausschluss einer Verlustwahrscheinlichkeit > 0.99 zu
verbinden.

Generell erscheint es winschenswert, den Austausch und die Anforderung von In-
formationen in das Verhandlungsprotokoll der AVALANCHE-Agenten mit aufzunehmen.
Dies bezieht sich nicht nur auf die Mdglichkeit, Reputationsinformationen von einer
Rating-Agentur (und vielleicht sogar von ‘ganz normaen’ anderen Agenten) anzufordern
und an diese weiterzugeben. Eventuell lassen sich damit sogar Marktnischen finden. Auch
die Moglichkeit, von einem Agenten vor dem Abschluss einer Transaktion Informationen
zur Authentifizierung seiner Identitét, zur Identitét der Eigentimerln und zu einem mogli-
chen Zahlungsrahmen anzufordern, gehort zu den moglichen informationellen Geschéften
zwischen Agenten — auch im Sinne einer Heraushildung von brand names. Damit miisste

32v/gl. zu diesem Dilemma des Betrugs bei bekanntem Algorithmus auch Marsh (1994a 138).
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Zwar einerseits eine entsprechende Ontologie geschaffen oder genutzt werden, zum anderen
wirde Reputation aber nicht mehr nur auf eine Wahrscheinlichkeitskennziffer beschrankt
bleiben, sondern konnte, wie im Abschnitt 2.2 diskutiert, auf andere Hinweissysteme wie
die Mitgliedschaft der Eigentimerln in einer vertrauenswirdigen Organisation oder eine
Zusicherung einer Bank Uber einen ausreichenden Kreditrahmen fir den Kauf eines
Produktes ausgedehnt werden. Anregungen dazu geben die in Abschnitt 4.5 diskutierten
Autorlnnen. Mit der Einbeziehung derartiger Faktoren in die Entscheidung eines Agenten
misste dieser alerdings auch deutlich an Komplexitdt zunehmen und mdglicherweise auf
Methoden der Kl-Forschung zuriickgreifen. Zu diskutieren (dies geschieht am Ende dieses
Abschnitts) wére auf jeden Fall auch die Frage, wie autonom ein Agent sein soll und
wieweit Eingriffe der Eigentiimerln notwendig sind.

In Bezug auf die angedachte Rating-Agentur bleibt unklar, wie diese in das Gesamtgefiige
von AVALANCHE eingebunden werden soll. Soll es eine Agentur je Handelsplatz geben,
an die dann auch ale Bewertungsinformationen — als Tell eines Agentenstandards —
gdiefert werden miissen? Soll es gar eine systemweite Agentur geben? Oder sollen mehre-
re, moglicherweise miteinander konkurrierende Agenturen — auch zur selben Doméne und
auf dem gleichen Handelsplatz — existieren? An welche Agentur wenden Agenten sich
dann, von welcher erhalten sie Ratschldge? Unklar bleibt auch, ob es die Agenten etwas
kosten soll, Informationen von der Rating-Agentur zu erhalten oder Informationen an diese
zu liefern (oder ob die Agentur —im Fall der Informationdieferung — gar daftir bezahlt). Ist
die Agentur nicht mit dem Handelsplatz identisch (und kann so z.B. bei der Annahme von
Bewertungen auch priifen kdnnen, ob Uberhaupt ein Transaktionsversuch vorlag), misste
auf jeden Fal noch eine Losung fur das Problem des gegenseitigen Aufschaukelns von
Reputationen durch zwel zusammenarbeitende Agenten gefunden werden. Zacharia (1999)
schlagt fir dieses Praoblem vor, nur die jeweils letzten Informationen zu berticksichtigen —
dann wirde dlerdings die Rating-Agentur erheblich komplexer, da sie speichern muisste,
welche Agenten schon einmal was tber welche anderen Agenten berichtet haben. Auch der
Reputationswert je Agent misste dann alerdings bei jeder erneuten Bewertung komplett
neu berechnet werden.

Die Verknupfung von der Bewertung eigener Erfahrungen mit einer Rating-Agentur
erscheint as relativ flexible und einfach umsetzbare L6sung. Bisher nicht betrachtet wurde
die Frage, ob ein agentenzentrierter, sozialer Ansatz eine brauchbarere Losung as ein
solitérer Ansatz darstellt. Insbesondere mit Schillo (1999) und Yu / Singh (2000) gibt esja
durchaus Ideen, wie ein derartiger Ansatz umgesetzt werden konnte; bleibt es bei Rating-
Agenturen, konnte hier auf den Histos-Mechanismus (Zacharia 1999) zurlickgegriffen
werden, um dhnliche Effekte zu erzielen. Der Vorteil einer soziales Ansatzes liegt darin,
dass — sollte es einen Gossip-Mechanismus geben — Informationen Uber betriigerische
Agenten sehr schnell verbreitet werden kdnnten, was den Handelsplatz insgesamt  besser
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vor boswilligen Agenten schiitzt. Der Nachteil liegt in einer steigenden Komplexitét
entweder dler Agenten oder zumindest der Rating-Agentur. Neben einer TrustNet-
ahnlichen Datenstruktur fir die Speicherung der einzelnen Bewertungen miissten Agenten
in einem solchen Fall auch ein Uber Kaufen / Verkaufen hinausgehendes Kommunikations-
protokoll besitzen. Dies wirkt sich insbesondere bei einem angedachten offenen System
stark auf die Komplexitét der ja aus ganz unterschiedlichen Quellen kommen kénnenden
Agenten aus. Ein weiteres Problem eines sozialen Mechanismus liegt darin, dass diese
zumeist Nachbarschaften irgendeiner Art heranziehen, um Agenten zu finden, die mogli-
cherweise Informationen Uber einen anderen Agenten besitzen kdnnten, und so zu Bewer-
tungspfaden gelangen. Da nicht jeder Agent alle anderen Agenten kennen kann (und es z.B.
eine Funktion des Systems i, einem Agenten mogliche passende Handelspartner zu
nennen), stellt sich hier die Frage, was in AVALANCHE eine Nachbarschaft sein konnte.
In vielen der Simulationen (z.B. Marsh 1994a; Rasmusson 1996) wurde dafUr die raumli-
che Nahe in einem imagindren Raum verwendet. Die AVALANCHE-Agenten verfligen
(auRer durch die Wahl eines Handelsplatzes) nicht tUber rdumliche Koordinaten; dies
erscheint auch nicht sinnvoll. Sofern nicht sémtliche Agenten eines Handelsplatzes als eine
Nachbarschaft zéhlen sollen, konnte dies z.B. auf vertrauenswirdig erscheinende, einem
Agenten bekannte Agenten auf dem selben Handelsplatz eingeschrankt werden — diese
wiederum missten dann alerdings auch ‘angefunkt’ werden kdnnen, wobei sich wiederum
die Frage gtdllt, in welchen Phasen des Handel sprotokolls das méglich sein soll. Festhalten
lasst sich jedenfalls, dass die Einfihrung eines soziden Modells AVALANCHE deutlich
komplizieren wirde. Selbst wenn dies — vorerst — nicht geschehen soll, bleibt die grundle-
gende Frage, wie die Kommunikationsprotokolle der Agenten verandert werden miuissten,
um auf eine derartige Situation zumindest mit ignorieren reagieren zu kénnen.

Eine in keinem der diskutierten Systeme eingefihrte, aber durchaus mégliche Erweiterung
der komplexitétsreduzierenden Funktion von Vertrauen / Reputation |&ge in der Einfihrung
einer Moglichkeit, dass ein Agent ausgehend von bestimmten Ahnlichkeitsmerkmalen
Stereotypen Uber andere Agenten (oder quasi Cluster von Agenten) bildet, und sich bel
neuen Agenten, die dann auch &dhnliche Merkmae haben, von der durchschnittlichen
Reputation dieser Cluster leiten lasst. Allerdings ergibt ein derartiger, durchaus von der
Soziologie gedeckter Ansatz (vgl. Misztal 1996) in einem Multiagenten-System nur dann
Sinn, wenn sowohl Unterscheidungsmerkmale as auch ein relativ dhnliches Verhaten
ahnlicher Agenten gegeben ist.

In dieser Arbeit nur am Rande angesprochen wurde die eine wichtige Bedeutung besitzende
Sicherheitsarchitektur des Gesamtsystems. Insbesondere die in Abschnitt 4.5 diskutierten
Ansétze machen umfangreiche Vorschlége, wie sowohl ein Schutz von privacy als auch ein
technischer Schutz vor Missbrauch mit Hilfe kryptographischer Techniken und digitaler
Signaturen erreicht werden kann. Diese Problemstellungen sollten auf dem Weg vom
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Prototyp zum tatséchlichen Produkt auch bei AVALANCHE unbedingt beriicksichtigt
werden. Rasmusson (1996) ebenso wie Kuhlen (1999a; 1999b) und Foner (1999) betonen
die Gefahr, die die Konzentration auf eine zentralisierte Sicherheitseinrichtung darstellt,
etwa auf eine zentrale ‘Schlisselverwahranstalt’ beim Einsatz von Verschllsselungs-
techniken. Foner (1999) zeigt einige Wege auf, wie ein sicheres System ohne den Einsatz
zentraler Server auskommt und ohne die Notwendigkeit der Identifizierbarkeit auskommt.
Wong / Sycara (1999) stellen hingegen (ebenso wie Rasmusson 1996) Uberlegungen an,
wie mit Hilfe von Authentifizierungstechniken die vor alem auch rechtliche Verantwort-
lichkeit der Eigentimerinnen sichergestellt werden kann. Auf AVALANCHE bezogen
bietet sich — insbesondere aus rechtlicher Sicht — die Bereitstellung sicherer Ubertragungs-
kandle kombiniert mit den diskutierten Elementen der Sicherheit durch Vertrauen / Repu-
tation kombiniert mit einer eineindeutigen ldentifizierbarkeit der beteiligten Agenten und
ihrer Eigentiimerlnnen an.

Damit gtellt sich auch schon die abschlief3ende Frage, welche Rolle die Nutzerlnnen bzw.
Eigentimerinnen der Agenten in AVALANCHE erhalten sollen (vgl. Kuhlen 19993,
1999h; Maes et a. 1998). Je transparenter und kontrollierbarer die Aktionen ihrer Agenten
aus Sicht der Eigentimerlnnen sind, desto stérker ist das Vertrauen in das Gesamtsystem.
Dies bezieht sich nicht nur auf die Einstellung von Faktoren wie der Verhandlungsstrategie
oder monetdren Grenzwerten, sondern auch auf die Frage, ob vor endgultigem Abschluss
einer Transaktion beispielsweise die Zustimmung der jeweiligen Eigentimerlnnen vorliegen
muss, die ja beispielsweise nicht durch den Agentenmarktplatz abbildbare Bedenken gegen
bestimmte Handelspartner haben konnten. Eine weitere Moglichkeit konnte darin bestehen,
dass Agenten in Zweifelsféllen bei ihren EigentiimerInnen nachfragen. Auch die Wahl des
Handelsplatzes und schliefdich die Frage der Bewertung sind zu diskutieren. Soll — wie in
Kasbah (vgl. Zacharia 1999; Maes et a 1998) die Bewertung der Transaktion durch die
Agenten erfolgen, oder sollen auch hier die End-Nutzerlnnen hinzugezogen werden? Soll
schliefdich die Transaktion selbst durch die Agenten ausgel6st werden, oder kommt es an
dieser Stelle zu menschlichen Eingriffen? Je nach Anwendungsgebiet und Art der angebo-
tenen Waren sind die hier zu treffenden Entscheidungen sicherlich unterschiedlich. In allen
Féalen sollten die Agenten jedenfalls ihre Eigentimerlnnen ausfihrlich Uber die getétigten
Transaktionen und die Konditionen des ausgewdahlten Internet-Marktplatzes informieren.
Eng mit den hier genannten Fragen hangt schliefdich noch die Frage zusammen, wieweit
Agenten standardisiert, vom Marktplatz oder spezialisierten Dritten angeboten oder
prinzipiell von jeder Nutzerln programmiert werden konnen. Auch dabei entstehen jeweils
unterschiedliche Problemlagen.

5.3 Zusammenfassung

In diesem Kapite wurde das System AVALANCHE vorgestellt. Ausgehend von der
Diskussion Uber Vertrauen in den Kapited 2 (Soziologische Grundlagen), 3
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(Ubertragbarkeit auf technische Systeme) und 4 (Mogliche technische Losungen) wurden
verschiedene Elemente des Reputationssystems in AVALANCHE diskutiert. Um die
Sicherheit des Gesamtsystems zu erhohen, wurde vorgeschlagen, den Informationsaus-
tausch zwischen den Agenten zu erweitern, sowohl im Hinblick auf evtl. soziadle Kompo-
nenten als auch im Hinblick einer Einbeziehung von ldentitéts-Zertifikaten u.& in die
Verhandlungsstrategien. Betont wurde die Bedeutung einer Sicherheitsarchitektur und die
Frage der Verantwortlichkeit der Eigentimerinnen der Agenten; beides Aspekte, die nicht
nur zu Vertrauen zwischen den Agenten, sondern auch zum Vertrauen in das Multiagenten-

System beitragen.
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